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Фонд оценочных средств по учебной дисциплине 
ОПЦ.11 КОМПЬЮТЕРНЫЕ СЕТИ
относится к циклу общепрофессиональных дисциплин основной общеобразовательной профессиональной программы специальности 09.02.07 Информационные системы и программирование
В результате освоения содержания учебной дисциплины «Компьютерные сети» обучающийся будет: 
Уметь:
· Организовывать и конфигурировать компьютерные сети;
· Строить и анализировать модели компьютерных сетей;
· Эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;
· Выполнять схемы и чертежи по специальности с использованием прикладных программных средств;
· Работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);
· Устанавливать и настраивать параметры протоколов;
· Обнаруживать и устранять ошибки при передаче данных;
Знать:
· Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
· Аппаратные компоненты компьютерных сетей;
· Принципы пакетной передачи данных;
· Понятие сетевой модели;
· Сетевую модель OSI и другие сетевые модели;
· Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
· Адресацию в сетях, организацию межсетевого воздействия
В результате освоения дисциплины обучающийся должен овладеть общими (общеучебными) компетенциями:
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
OK 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
ОК.04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
ОК.09 Использовать информационные технологии в профессиональной деятельности Профессиональными компетенциями:
ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.
ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.
ФОС
для промежуточной аттестации
по учебной дисциплине «Компьютерные сети»
	
№
	    Наименование ФОС
	Материалы промежуточной аттестации


	      1
	Дифференцированный зачет
	Вопросы к зачету 



МАТЕРИАЛЫ ДИФФЕРЕНЦИРОВАННОГО ЗАЧЕТА
Материалы для дифференцированного зачета представлены в форме теста (Приложение 1) и выполнения практического задания (Приложение 2). 
Во время проведения зачета запрещается:
· использование любых рукописных, печатных и электронных материалов;
· разговоры с другими лицами (кроме преподавателя);
· перемещения в аудитории без согласования с преподавателем.
Оценка дифференцированного зачёта является окончательной оценкой по учебной дисциплине.









Приложение 1
Список вопросов теста
Правильный ответ отмечен знаком «+»
Вопрос 1
Комплекс аппаратных и программных средств, позволяющих компьютерам обмениваться данными называется:
Варианты ответов
· интерфейс
· компьютерная сеть+
· магистраль
· адаптеры
Вопрос 2
Группа компьютеров, связанных каналами передачи информации и находящихся в пределах территории, ограниченной небольшими размерами: комнаты, здания, предприятия, называется:
Варианты ответов
· региональной компьютерной сетью
· электронной почтой
· локальной компьютерной сетью+
· информационной системой с гиперсвязями
· глобальной компьютерной сетью
Вопрос 3
Глобальная компьютерная сеть - это:
Варианты ответов
· система обмена информацией на определенную тему
· множество компьютеров, связанных каналами передачи информации и находящихся в пределах одного помещения, здания
· компьютерная сеть, охватывающая большой город
· компьютерная сеть, охватывающая большие территории и включающая большое число узлов+
Вопрос 4
Компьютер предоставляющий свои ресурсы в пользование другим компьютерам при совместной работе, называется:
Варианты ответов
· клиент-сервером
· сервером+
· станцией
· коммутатором
· адаптером
Вопрос 5
Обычно скорость передачи информации измеряется в:
Варианты ответов
· Кбайт+
· Байт/сек
· Бит/сек
· Байтах
· Битах
Вопрос 6
Скорость передачи данных по локальной сети составляет
Варианты ответов
· 100 Мбит/сек
· 20 Гбит/сек
· 100 Мбайт/сек+
· 20 Гбайт/сек
· 100 Кбит/сек
Вопрос 7
Скорость передачи данных по телефонному кабелю при модемном подключении типа Dial-Up составляет:
Варианты ответов
· 20 Гбайт/сек
· 100 Мбайт/сек+
· 24 Мбит/сек
· 56 Кбит/сек
· 100 Мбит/сек
Вопрос 8
Скорость передачи данных по телефонному кабелю при модемном подключении типа ADSL составляет:
Варианты ответов
· 20 Гбайт/сек
· 100 Мбайт/сек
· 24 Мбит/сек + 
· 56 ^ит/се^
· 100 Мбит/сек
Вопрос 9
Скорость передачи данных по оптоволоконному кабелю
Варианты ответов
· 20 Гбайт/сек
· 100 Мбайт/сек
· 24 Мбит/сек
· 20 Тбит/сек
· 100 Мбит/сек+
Вопрос 10
Глобальная сеть:
Варианты ответов
· объединяет абонентов на значительном расстоянии друг от друга (более 2 км)
· объединяет абонентов в различных странах, на различных континентах+
· объединяет абонентов, расположенных не небольшой территории
· объединяет абонентов, расположенных в одном здании
· объединяет абонентов, расположенных в одном городе
Вопрос 11
Что такое телекоммуникации?
Варианты ответов
· управление коммунального хозяйства
· направление компьютерной технологии,	обеспечивающее связь компьютерных сетей
· устройства ввода графической информации+
· операционные системы
Вопрос 12
Локальная сеть, в которой все компьютеры равноправны называется -
Варианты ответов
· виртуальной
· локальной+
· одноранговой
· на основе сервера
Вопрос 13
Каких компьютерных сетей не бывает
Варианты ответов
· корпоративных
· муниципальных
· локальных
· глобальных
· виртуальных+
Вопрос 14
Топология сети какого типа изображена на рисунке
[image: ]
Варианты ответов

· Звезда
· Пассивная звезда
· Кольцевая
· Линейная шина+
· Локальная
· Звездно-шинная
Вопрос 15
Топология сети какого типа изображена на рисунке
[image: ]
Варианты ответов
· Звезда
· Пассивная звезда+
· Кольцевая
· Линейная шина
· Локальная
· Звездно-шинная
Вопрос 16
Топология сети какого типа изображена на рисунке
[image: ]
Варианты ответов

· Звезда
· Пассивная звезда
· Кольцевая
· Линейная шина+
· Локальная
· Звездно-шинная
Вопрос 17
Топология сети какого типа изображена на рисунке
[image: ]

Варианты ответов
· Звезда
· Пассивная звезда+
· Кольцевая
· Линейная шина
· Локальная
· Звездно-шинная
Вопрос 18
Топология сети какого типа изображена на рисунке
[image: ]
Варианты ответов

· Звезда
· Пассивная звезда
· Кольцевая
· Линейная шина
· Локальная
· Звездно-шинная+
Вопрос 19
Топология сети какого типа изображена на рисунке
[image: ]
Варианты ответов

· Звезда
· Пассивная звезда
· Кольцевая
· Линейная шина
· Локальная
· Звездно-шинная+
Вопрос 20
Какое устройство изображено на рисунке
[image: ]
Варианты ответов

· Сетевой	проводной	концентратор
· Концентратор	Wi-Fi+
· Модем
· Сетевая	карта
• Сервер
Вопрос 21
Какое устройство изображено на рисунке
[image: ]
Варианты ответов

· Сетевой проводной концентратор
· Концентратор Wi-Fi
· Модем+
· Сетевая карта
· Сервер
Вопрос 22
Какое устройство изображено на рисунке
[image: ]
Варианты ответов

· Сетевой проводной концентратор
· Концентратор Wi-Fi
· Модем
· Сетевая	карта+
· Сервер
Вопрос 23
Какой кабель изображен на рисунке
[image: ]
Варианты ответов

· Телефонный
· Коаксиальный
· Электрокабель
· Витая пара
· Оптоволоконный+
Вопрос 24
Какой кабель изображен на рисунке
[image: ]

Варианты ответов
· Телефонный
· Коаксиальный+
· Электрокабель
· Витая пара
· Оптоволоконный
Вопрос 25
Какой кабель изображен на рисунке
[image: ]

Варианты ответов
· Телефонный
· Коаксиальный+
· Электрокабель
· Витая пара
· Оптоволоконный






























Приложение 2

[bookmark: экзаменационные_задания_по_дисцип_edd701]Практические задания для дифференцированного зачета

[bookmark: вариант_1_расчет_и_конфигурирован_1fe300]ВАРИАНТ 1: Расчет и конфигурирование подсетей IPv4
[bookmark: задание_1_1_расчет_подсетей_по_тр_89db5c]Задание 1.1. Расчет подсетей по требованиям проекта
Условие задачи:
Предприятие имеет сеть с адресом 192.168.1.0/24. Необходимо разделить эту сеть на 4 подсети для следующих отделов:
· Отдел маркетинга: 50 компьютеров
· Отдел разработки: 30 компьютеров
· Отдел продаж: 25 компьютеров
· Отдел администрации: 10 компьютеров
Требования:
1. Произведите расчет количества требуемых битов для хостов
2. Определите маску подсети для каждого отдела
3. Рассчитайте адреса подсетей, адреса хостов и адреса трансляции
4. Создайте таблицу с результатами расчетов

[bookmark: ответ_на_задание_1_1]ОТВЕТ на Задание 1.1
Этап 1: Расчет требуемых битов для хостов
Для определения количества битов, необходимых для каждой подсети:
Отдел маркетинга (50 хостов):
· Требуется: 50 хостов + 2 служебных адреса (сеть и трансляция) = 52 адреса
·  адреса (достаточно 6 битов)
· Количество битов для сети: 32 - 6 = 26 битов
· Маска подсети: /26 или 255.255.255.192
Отдел разработки (30 хостов):
· Требуется: 30 хостов + 2 служебных = 32 адреса
·  адреса (достаточно 5 битов)
· Маска подсети: /27 или 255.255.255.224
Отдел продаж (25 хостов):
· Требуется: 25 хостов + 2 служебных = 27 адресов
·  адреса (достаточно 5 битов)
· Маска подсети: /27 или 255.255.255.224
Отдел администрации (10 хостов):
· Требуется: 10 хостов + 2 служебных = 12 адресов
·  адресов (достаточно 4 битов)
· Маска подсети: /28 или 255.255.255.240

Этап 2: Расчет адресов подсетей (методом VLSM)
Исходная сеть: 192.168.1.0/24
	Отдел
	Сеть
	Маска
	Первый хост
	Последний хост
	Трансляция

	Маркетинг
	192.168.1.0
	/26
	192.168.1.1
	192.168.1.62
	192.168.1.63

	Разработка
	192.168.1.64
	/27
	192.168.1.65
	192.168.1.94
	192.168.1.95

	Продажи
	192.168.1.96
	/27
	192.168.1.97
	192.168.1.126
	192.168.1.127

	Администрация
	192.168.1.128
	/28
	192.168.1.129
	192.168.1.142
	192.168.1.143




[bookmark: задание_1_2_анализ_таблицы_маршрутизации]Задание 1.2. Анализ таблицы маршрутизации
Условие задачи:
На маршрутизаторе Cisco настроена следующая таблица маршрутизации:
C 192.168.1.0/26 is directly connected, GigabitEthernet 0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet 0/0
C 192.168.1.64/27 is directly connected, GigabitEthernet 0/1
L 192.168.1.65/32 is directly connected, GigabitEthernet 0/1
S 192.168.1.128/28 [1/0] via 192.168.1.66
S 10.0.0.0/8 [1/0] via 192.168.1.66
Требования:
1. Объясните значение букв C, L, S в таблице маршрутизации
2. Определите, какой интерфейс будет использоваться для пакета с адресом 192.168.1.100
3. Укажите путь маршрутизации пакета, предназначенного для адреса 10.1.1.5
4. Какую функцию выполняет маршрут L 192.168.1.65/32?

[bookmark: ответ_на_задание_1_2]ОТВЕТ на Задание 1.2
1. Объяснение обозначений:
· C (Connected) – маршрут к непосредственно подключённой сети. Маршрутизатор имеет интерфейс в этой подсети.
· L (Local) – локальный маршрут для IP-адреса интерфейса маршрутизатора. Используется для доставки пакетов, предназначенных для самого маршрутизатора.
· S (Static) – статический маршрут, вручную сконфигурированный администратором. Указывает шлюз (next-hop) для передачи пакетов в другие сети.

2. Анализ маршрута для адреса 192.168.1.100:
Адрес 192.168.1.100 принадлежит подсети 192.168.1.64/27 (от 192.168.1.64 до 192.168.1.127).
Наиболее точное совпадение (longest prefix match):

Ответ: Пакет будет отправлен через интерфейс GigabitEthernet 0/1.

3. Маршрутизация пакета для адреса 10.1.1.5:
Адрес 10.1.1.5 не совпадает ни с какой непосредственно подключённой сетью.
Применяется маршрут:

Процесс маршрутизации:
1. Маршрутизатор проверяет таблицу маршрутизации
2. Находит совпадение 10.0.0.0/8
3. Отправляет пакет на шлюз (next-hop) с адресом 192.168.1.66
4. Для доставки пакета на адрес 192.168.1.66 используется маршрут: C 192.168.1.64/27 via GigabitEthernet 0/1
5. Пакет передаётся на соседний маршрутизатор по интерфейсу GigabitEthernet 0/1

4. Назначение маршрута L 192.168.1.65/32:
Маршрут /32 означает один конкретный адрес. Это IP-адрес интерфейса GigabitEthernet 0/0 маршрутизатора.
Функции:
· Позволяет процессам на самом маршрутизаторе отправлять пакеты на собственный IP-адрес
· Используется для управления маршрутизатором (SSH, Telnet, SNMP и т.д.)
· Обеспечивает петлевую доставку (loopback) пакетов

[bookmark: вариант_2_модель_osi_и_протоколы]
ВАРИАНТ 2: Модель OSI и протоколы
[bookmark: задание_2_1_анализ_уровней_модели_osi]Задание 2.1. Анализ уровней модели OSI
Условие задачи:
На рисунке представлены различные сетевые устройства и протоколы. Распределите их по уровням модели OSI и объясните их функции:
· MAC-адреса (48 бит)
· IP-адреса (32 бит для IPv4)
· Порты TCP/UDP
· Коммутатор (Switch)
· Маршрутизатор (Router)
· FTP, HTTP, DNS, SMTP
· TCP, UDP
· Ethernet, PPP
· Кабель витая пара, оптоволокно
Требования:
1. Создайте таблицу с распределением по 7 уровням OSI
2. Для каждого уровня укажите основные функции
3. Объясните взаимодействие между соседними уровнями на примере передачи HTTP-запроса

[bookmark: ответ_на_задание_2_1]ОТВЕТ на Задание 2.1
Распределение по уровням модели OSI:
	Уровень
	Название
	Устройства/Протоколы
	Функции

	7
	Прикладной
	HTTP, FTP, DNS, SMTP
	Взаимодействие с пользователем

	6
	Представления
	Кодирование, шифрование
	Преобразование данных

	5
	Сеансовый
	RPC, SQL
	Управление сеансами

	4
	Транспортный
	TCP, UDP
	Доставка данных между портами

	3
	Сетевой
	IP, маршрутизатор
	Маршрутизация, адресация

	2
	Канальный
	MAC-адреса, коммутатор, Ethernet
	Доставка в локальной сети

	1
	Физический
	Кабель витая пара, оптоволокно
	Передача сигналов




Взаимодействие уровней при передаче HTTP-запроса:
Прикладной уровень (7):
· Пользователь открывает браузер и вводит URL: http://example.com
· HTTP формирует запрос: GET / HTTP/1.1
Сеансовый уровень (5):
· Устанавливает соединение с сервером
Транспортный уровень (4):
· TCP создаёт соединение (3-way handshake)
· Определяет портов: исходящий случайный порт (например, 54321), целевой порт 80
· Запрос помещается в TCP-сегмент
Сетевой уровень (3):
· IP определяет адреса:
· Исходный: 192.168.1.100 (клиент)
· Целевой: 93.184.216.34 (example.com)
· Пакет IP включает TCP-сегмент
Канальный уровень (2):
· Ethernet определяет MAC-адреса для локальной доставки
· Исходный MAC: 00:1A:2B:3C:4D:5E (клиент)
· Целевой MAC: 00:11:22:33:44:55 (шлюз)
· Фрейм Ethernet инкапсулирует IP-пакет
Физический уровень (1):
· Данные преобразуются в электрические сигналы (напряжение)
· Передаются через кабель витую пару (8 медных проводников)

[bookmark: задание_2_2_сравнение_tcp_и_udp]Задание 2.2. Сравнение TCP и UDP
Условие задачи:
Объясните различия между протоколами TCP и UDP на уровне транспорта (уровень 4 модели OSI). Определите, какой протокол лучше использовать для следующих приложений и обоснуйте ответ:
1. Загрузка файла (FTP)
2. Видеоконференция в реальном времени (Zoom, Skype)
3. Отправка электронного письма (SMTP)
4. Онлайн-игра с низкой задержкой (online gaming)
5. DNS-запрос

[bookmark: ответ_на_задание_2_2]ОТВЕТ на Задание 2.2
Сравнение TCP и UDP:
	Характеристика
	TCP
	UDP

	Надёжность
	Гарантирует доставку
	Не гарантирует

	Упорядочение
	Сохраняет порядок пакетов
	Не гарантирует порядок

	Скорость
	Медленнее (проверка доставки)
	Быстрее (без проверок)

	Установление соединения
	Требует (3-way handshake)
	Не требует (без соединения)

	Контроль перегрузки
	Имеется
	Отсутствует

	Пропускная способность
	Ниже
	Выше

	Разрывание соединения
	Корректное закрытие
	Просто прекращение




Выбор протокола для приложений:
1. Загрузка файла (FTP) → TCP
Обоснование:
· Все байты файла должны быть доставлены без потерь
· Порядок данных критичен для целостности файла
· Потеря даже одного пакета делает файл неработоспособным
· Невозможно восстановить повреждённый файл
· Задержка передачи некритична (можно ждать несколько минут)

2. Видеоконференция (Zoom, Skype) → UDP
Обоснование:
· Требуется минимальная задержка (< 150 мс)
· Потеря отдельного фрейма видео практически незаметна
· TCP требует повторной передачи, что увеличивает задержку
· Реальное время важнее, чем идеальное качество
· Современные видеокодеки (H.264, VP9) при потере отдельных фреймов восстанавливают изображение
Примечание: Некоторые приложения используют SRTP (Secure RTP) поверх UDP

3. Отправка электронного письма (SMTP) → TCP
Обоснование:
· Письмо не должно быть потеряно или повреждено
· Формат MIME требует целостности данных
· Вложения требуют безошибочной передачи
· TCP гарантирует, что письмо будет доставлено полностью или отправитель получит уведомление об ошибке
· Задержка в несколько секунд приемлема

4. Онлайн-игра (online gaming) → UDP
Обоснование:
· Минимальная задержка критична для геймплея (< 100 мс)
· Отдельные потеянные пакеты координат позиции игрока незначительны
· Следующий пакет переполнит старые координаты новыми
· UDP позволяет отправлять обновления очень часто без накопления задержек
· Потеря 1-2% пакетов менее заметна, чем задержка TCP

5. DNS-запрос → UDP
Обоснование:
· Запрос простой (несколько килобайт), вмещается в один пакет
· Если ответ потерян, клиент может переотправить запрос
· Требуется быстрый ответ
· Нет необходимости в установлении соединения
· Если ответ слишком большой (> 512 байт), используется TCP fallback

[bookmark: вариант_3_настройка_параметров_tcp_ip]
ВАРИАНТ 3: Настройка параметров TCP/IP
[bookmark: задание_3_1_конфигурирование_стат_7cb7ab]Задание 3.1. Конфигурирование статического IP-адреса
Условие задачи:
Вам необходимо настроить сетевой адаптер компьютера на Linux (Ubuntu) с параметрами:
· IP-адрес: 192.168.100.50
· Маска подсети: 255.255.255.0
· Шлюз (Gateway): 192.168.100.1
· DNS-серверы: 8.8.8.8 и 8.8.4.4
Требования:
1. Напишите конфигурационный файл для Netplan (современный инструмент Linux)
2. Покажите команды для проверки настроек
3. Объясните каждый параметр конфигурации
4. Опишите процесс диагностики в случае ошибок подключения

[bookmark: ответ_на_задание_3_1]ОТВЕТ на Задание 3.1
Шаг 1: Создание конфигурационного файла Netplan
Создайте файл /etc/netplan/01-netcfg.yaml:
network:
version: 2
renderer: networkd
ethernets:
eth0:
dhcp4: false
addresses:
- 192.168.100.50/24
gateway4: 192.168.100.1
nameservers:
addresses: [8.8.8.8, 8.8.4.4]

Шаг 2: Применение конфигурации
[bookmark: применить_новую_конфигурацию]Применить новую конфигурацию
sudo netplan apply
[bookmark: или_перезагрузить_сеть]Или перезагрузить сеть
sudo netplan --debug apply

Шаг 3: Проверка настроек
[bookmark: просмотр_текущей_конфигурации_сет_a380aa]Просмотр текущей конфигурации сетевого адаптера
ip addr show eth0
[bookmark: проверка_маршрута]Проверка маршрута
ip route show
[bookmark: проверка_dns_серверов]Проверка DNS-серверов
cat /etc/resolv.conf
[bookmark: или_более_подробно]Или более подробно
systemd-resolve --status

Ожидаемый результат:
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP>
link/ether 00:1a:2b:3c:4d:5e brd ff:ff:ff:ff:ff:ff
inet 192.168.100.50/24 brd 192.168.100.255 scope global eth0
valid_lft forever preferred_lft forever
default via 192.168.100.1 dev eth0 proto static
192.168.100.0/24 dev eth0 proto kernel scope link src 192.168.100.50

Шаг 4: Объяснение параметров
	Параметр
	Значение
	Объяснение

	version: 2
	Версия синтаксиса
	Netplan использует версию 2 YAML-конфигурации

	renderer: networkd
	Механизм применения
	systemd-networkd применяет конфигурацию

	eth0
	Имя интерфейса
	Название сетевого адаптера (может быть eno1, enp0s3)

	dhcp4: false
	Отключен DHCP
	Используем статическую адресацию вместо автоматической

	addresses
	192.168.100.50/24
	IP-адрес и маска подсети в нотации CIDR (/24 = 255.255.255.0)

	gateway4
	192.168.100.1
	Адрес маршрутизатора (шлюза) по умолчанию

	nameservers
	8.8.8.8, 8.8.4.4
	DNS-серверы Google для разрешения имён в IP-адреса




Шаг 5: Диагностика подключения
Проверка подключения к шлюзу:
[bookmark: ping_до_шлюза]Ping до шлюза
ping 192.168.100.1
[bookmark: если_не_отвечает]Если не отвечает:
[bookmark: bm_1_проверить_наличие_интерфейса_cb6e34]1. Проверить наличие интерфейса: ip link show eth0
[bookmark: bm_2_проверить_кабельное_соединение]2. Проверить кабельное соединение
[bookmark: bm_3_проверить_конфигурацию_файла_370f9f]3. Проверить конфигурацию файла YAML (пробелы имеют значение!)
Проверка маршрутизации:
[bookmark: просмотр_таблицы_маршрутизации]Просмотр таблицы маршрутизации
ip route show
[bookmark: трассировка_маршрута_до_внешнего_хоста]Трассировка маршрута до внешнего хоста
traceroute 8.8.8.8
Проверка DNS:
[bookmark: тест_разрешения_имён]Тест разрешения имён
nslookup google.com
[bookmark: или]Или
dig google.com
[bookmark: если_dns_не_работает]Если DNS не работает:
[bookmark: bm_1_проверить_etc_netplan_01_net_a67340]1. Проверить /etc/netplan/01-netcfg.yaml
[bookmark: bm_2_убедиться_что_nameservers_ук_f866b0]2. Убедиться, что nameservers указаны корректно
[bookmark: bm_3_перезагрузить_netplan_sudo_n_60ab81]3. Перезагрузить Netplan: sudo netplan apply
Полная диагностика:
[bookmark: проверить_статус_сети]Проверить статус сети
systemctl status systemd-networkd
[bookmark: просмотреть_логи_ошибок]Просмотреть логи ошибок
journalctl -u systemd-networkd -n 20

[bookmark: задание_3_2_диагностика_сетевых_п_4152ec]Задание 3.2. Диагностика сетевых проблем с использованием ping и tracert
Условие задачи:
Пользователь сообщает, что не может открыть сайт google.com. Вам нужно выполнить диагностику и определить, где находится проблема (локальная сеть, маршрутизатор, ISP или целевой сервер).
Проведите следующие тесты:
1. Проверка локального адреса
2. Ping до локального шлюза
3. Ping до DNS-сервера (8.8.8.8)
4. Ping до google.com
5. Traceroute до google.com
6. Проверка разрешения имён

[bookmark: ответ_на_задание_3_2]ОТВЕТ на Задание 3.2
Этап 1: Проверка локальной конфигурации
[bookmark: просмотреть_текущую_конфигурацию]Просмотреть текущую конфигурацию
ipconfig (Windows) или ip addr show (Linux)
[bookmark: ожидаемый_результат]Ожидаемый результат:
[bookmark: ip_адрес_должен_быть_в_нужной_подсети]IP-адрес должен быть в нужной подсети
[bookmark: mac_адрес_должен_быть_уникальным]MAC-адрес должен быть уникальным
[bookmark: статус_интерфейса_должен_быть_up]Статус интерфейса должен быть UP
Вывод: Если IP-адреса нет или он в диапазоне 169.254.x.x, то DHCP не работает.

Этап 2: Ping до локального шлюза
ping 192.168.100.1
· Если ответ пришёл: Локальная сеть работает нормально
· Если нет ответа: Проблема на уровне L2/L3 (кабель, маршрутизатор, конфигурация)

Действия:
- Проверить кабельное соединение к маршрутизатору
- Перезагрузить маршрутизатор
- Проверить, не блокирует ли маршрутизатор ICMP (ping)

Этап 3: Ping до публичного DNS-сервера
ping 8.8.8.8
· Если ответ пришёл: Интернет-соединение работает, проблема в DNS
· Если нет ответа: Проблема в интернет-соединении (маршрутизатор, ISP)

Действия при отсутствии ответа:
- Перезагрузить маршрутизатор
- Проверить статус WAN-интерфейса маршрутизатора
- Связаться с провайдером

Этап 4: Ping до google.com
ping google.com
· Если ответ пришёл: google.com доступен, проблема в браузере
· Если нет ответа: Сервер недоступен или блокируется

Этап 5: Traceroute до google.com
[bookmark: windows]Windows
tracert google.com
[bookmark: linux_macos]Linux/macOS
traceroute google.com
Пример успешного вывода:
1 1 ms <1 ms <1 ms 192.168.100.1 (маршрутизатор)
2 15 ms 14 ms 15 ms 10.0.0.1 (ISP)
3 20 ms 19 ms 21 ms AS12345.core.example.net
4 25 ms 26 ms 25 ms 142.250.185.46 (Google)
Анализ:
· Hop 1: Локальный шлюз – должен ответить с малой задержкой (< 5 мс)
· Hop 2: ISP – задержка растёт (10-30 мс)
· Hop 3-4: Транзитные маршрутизаторы
· Финальный хост: google.com
Если traceroute зависает на одном из маршрутизаторов:
· Маршрутизатор может блокировать ICMP
· Это не обязательно означает проблему (Google сам может не отвечать на ping)

Этап 6: Проверка разрешения имён (DNS)
[bookmark: windows_2]Windows
nslookup google.com
ipconfig /displaydns (просмотр кеша DNS)
ipconfig /flushdns (очистка кеша DNS)
[bookmark: linux]Linux
nslookup google.com
dig google.com
getent hosts google.com
Ожидаемый результат:
Server: 8.8.8.8
Address: 8.8.8.8#53
Non-authoritative answer:
Name: google.com
Address: 142.250.185.46
Если DNS не работает:
[bookmark: проверить_текущий_dns_сервер]Проверить текущий DNS-сервер
cat /etc/resolv.conf (Linux)
[bookmark: проверить_соединение_с_dns]Проверить соединение с DNS
telnet 8.8.8.8 53
[bookmark: очистить_кеш_и_попробовать_снова]Очистить кеш и попробовать снова
sudo systemctl restart systemd-resolved

Итоговая таблица диагностики:
	Проверка
	Результат
	Статус
	Заключение

	IP-конфигурация
	✓
	OK
	Адрес получен

	Ping шлюза
	✓
	OK
	Локальная сеть работает

	Ping DNS (8.8.8.8)
	✓
	OK
	Интернет доступен

	Ping google.com
	✗
	FAIL
	Проблема в DNS или маршрутизации

	Traceroute google.com
	Зависает на hop 4
	PARTIAL
	ISP блокирует путь или сервер недоступен

	Разрешение имён
	✗
	FAIL
	DNS-сервер не отвечает



Вероятный диагноз: Проблема в DNS. Решение: сменить DNS-сервер на 1.1.1.1 или 208.67.222.222 (OpenDNS).

[bookmark: вариант_4_архитектура_сети_предприятия]
ВАРИАНТ 4: Архитектура сети предприятия
[bookmark: задание_4_1_проектирование_локаль_36beb2]Задание 4.1. Проектирование локальной вычислительной сети
Условие задачи:
Необходимо спроектировать локальную вычислительную сеть (ЛВС) для небольшого офиса с 30 сотрудниками, расположенного на трёх этажах:
Распределение:
· 1 этаж: Отдел продаж (10 компьютеров) + конференц-зал
· 2 этаж: Отдел разработки (12 компьютеров)
· 3 этаж: Отдел администрации (8 компьютеров)
Дополнительные требования:
· Требуется выход в интернет с пропускной способностью 50 Мбит/с
· Необходима защита сети (firewall)
· Требуется централизованное хранилище данных (NAS)
· Сеть должна поддерживать Wi-Fi для мобильных устройств
· Требуется система мониторинга
· Предусмотреть резервирование канала до интернета
Требования:
1. Создайте схему физической архитектуры сети
2. Разработайте схему адресации (IP-адреса для каждого отдела)
3. Опишите каждый компонент сети и его функцию
4. Объясните принцип безопасности сети

[bookmark: ответ_на_задание_4_1]ОТВЕТ на Задание 4.1

Компоненты сети:
Уровень доступа в интернет:
1. Модем (ISP) – Преобразует сигнал интернета в Ethernet
· Основной канал: 50 Мбит/с
· Резервный канал: 4G модем (мобильный интернет)
2. Firewall/Маршрутизатор – Защита сети
· Модель: Mikrotik hEX или Ubiquiti EdgeRouter
· Функции: NAT, VPN, фильтрация трафика, IDS
· Портов: 5 x GigabitEthernet
Уровень распределения:
3. Управляемый коммутатор (Core Switch) – Центральный узел
· Модель: Cisco Catalyst 2960-X или аналогичный
· Портов: 48 x 1GbE + 2 x 10GbE (для апдинков)
· Поддержка VLAN для сегментации
Уровень доступа (по этажам):
4. Коммутаторы уровня доступа (Access Switches) – 3 штуки (по одному на этаж)
· Модель: Cisco Catalyst 2960X-48
· 48 портов на каждом
· Подключены к Core Switch
5. Wi-Fi точки доступа (Access Points) – 3 штуки
· Модель: Ubiquiti UniFi 6 Pro или TP-Link Omada
· Одна на каждый этаж
· Единая SSID сеть

Система хранения и обработки данных:
6. NAS (Network-Attached Storage) – Централизованное хранилище
· Модель: Synology DS920+ или QNAP TS-464
· Хранилище: RAID-5 (4 диска по 4 Тб)
· Общая ёмкость: ~12 Тб
· Резервное копирование: облако или внешний жёсткий диск
7. Сервер мониторинга (опционально – может быть виртуальным на NAS)
· Программное обеспечение: Zabbix, Nagios
· Мониторит здоровье всех устройств сети

Схема адресации (IP-адреса):
	Отдел
	Подсеть
	VLAN
	Диапазон IP

	Отдел продаж
	192.168.10.0/24
	10
	192.168.10.1 – 192.168.10.254

	Отдел разработки
	192.168.20.0/24
	20
	192.168.20.1 – 192.168.20.254

	Отдел администрации
	192.168.30.0/24
	30
	192.168.30.1 – 192.168.30.254

	Wi-Fi гостевая сеть
	192.168.100.0/24
	100
	192.168.100.1 – 192.168.100.254

	Системная подсеть
	192.168.200.0/24
	200
	192.168.200.1 – 192.168.200.254



Специальные IP-адреса:
· 192.168.1.1 – Firewall (WAN интерфейс)
· 192.168.1.2 – Firewall (LAN интерфейс)
· 192.168.200.1 – Core Switch
· 192.168.200.2 – NAS
· 192.168.200.3 – Сервер мониторинга (Zabbix)
· 192.168.200.10 – Access Point 1 (1 этаж)
· 192.168.200.11 – Access Point 2 (2 этаж)
· 192.168.200.12 – Access Point 3 (3 этаж)
· 8.8.8.8 – DNS (Google Public DNS)

Объяснение каждого компонента:
Firewall/Маршрутизатор:
· Защищает внутреннюю сеть от угроз извне
· Выполняет трансляцию адресов (NAT)
· Управляет доступом на основе правил (ACL)
· Поддерживает VPN для удалённого доступа
Управляемый коммутатор:
· Позволяет сегментировать сеть на VLAN
· Каждый VLAN изолирован на уровне канального уровня
· Повышает безопасность и производительность
· Уменьшает широковещательный трафик
NAS:
· Централизованное хранилище для документов, проектов, резервных копий
· RAID-5 обеспечивает устойчивость к отказу одного диска
· Доступен по протоколу SMB/CIFS (для Windows) или NFS (для Linux)
Wi-Fi точки доступа:
· Обеспечивают беспроводный доступ в сеть
· Должны поддерживать WPA3 для безопасности
· Объединены в единую сеть с роумингом (seamless roaming)
Система мониторинга:
· Контролирует состояние устройств (CPU, память, дисковое пространство)
· Регистрирует события и аномалии
· Отправляет уведомления администраторам
· Помогает предсказать отказы оборудования

Принципы безопасности сети:
1. Сегментация (VLAN):
· Каждый отдел находится в отдельной подсети (VLAN)
· Отделы не могут напрямую взаимодействовать друг с другом
· Доступ между VLAN контролируется Firewall
2. Контроль доступа (ACL):
· Разрешить: Отдел продаж → общие файлы на NAS
· Разрешить: Отдел разработки → базы данных
· Разрешить: Все отделы → Интернет
· Запретить: Отдел продаж → Отдел разработки (исходящее)
3. Аутентификация:
· Wi-Fi сеть защищена WPA3 с сильным паролем
· Системные устройства (серверы) защищены SSH, а не telnet
· Доступ к Firewall через secure console (не через HTTP)
4. Мониторинг и логирование:
· Все входящие/исходящие соединения логируются
· Попытки несанкционированного доступа регистрируются
· Периодический анализ логов на предмет инцидентов
5. Физическая безопасность:
· Серверное оборудование находится в запертой серверной
· Доступ имеют только администраторы
· Кабели защищены кабель-каналами
6. Резервирование:
· Резервный интернет-канал (4G модем) на случай отказа основного
· RAID-5 на NAS для защиты от отказа одного диска
· Периодическое резервное копирование во внешнее облачное хранилище

[bookmark: задание_4_2_анализ_физической_топ_95ccc6]Задание 4.2. Анализ физической топологии сети
Условие задачи:
Проанализируйте три различные топологии сетей: звезда (star), кольцо (ring) и ячеистая (mesh). Для каждой топологии:
1. Опишите структуру и принцип построения
2. Укажите преимущества и недостатки
3. Определите типичные сценарии использования
4. Рассчитайте необходимое количество кабеля для сети из 10 узлов

[bookmark: ответ_на_задание_4_2]ОТВЕТ на Задание 4.2
Сравнение сетевых топологий:
	Параметр
	Звезда (Star)
	Кольцо (Ring)
	Ячеистая (Mesh)

	Структура
	Все узлы к центру
	Узлы в замкнутом кольце
	Каждый к каждому

	Центральное устройство
	Коммутатор/Хаб
	Нет (распределённая)
	Нет (распределённая)

	Надёжность
	Средняя (отказ центра)
	Средняя (проблема в одном звене)
	Высокая (резервные пути)

	Кабель для 10 узлов
	10 отрезков
	10 отрезков
	45 связей

	Длина кабеля
	50 м
	50 м
	450+ м

	Стоимость
	Низкая
	Средняя
	Высокая

	Установка
	Легко
	Сложнее
	Очень сложно

	Производительность
	Средняя
	Низкая (накладные расходы)
	Высокая

	Масштабируемость
	Хорошая
	Плохая
	Отличная




Топология "Звезда" (Star):
Структура:

Преимущества:
• Простая архитектура и установка
• Единая точка управления и мониторинга
• Отказ одного ПК не влияет на остальных
• Относительно низкая стоимость кабеля
• Хорошо масштабируется
Недостатки:
• Отказ центрального коммутатора – вся сеть падает
• Нагрузка на центральное устройство
• Требуется мощный коммутатор
Сценарии использования:
· Большинство современных локальных сетей
· Компьютерные классы, офисы, дата-центры
· Стандарт для Ethernet (IEEE 802.3)
Расчёт кабеля для 10 узлов:
Предположим, центральный коммутатор находится в центре комнаты (5 м от каждого узла):

Плюс небольшой запас: 55 метров

Топология "Кольцо" (Ring):
Структура:

Преимущества:
• Нет центральной точки отказа
• Каждый узел может работать как повторитель
• Простое управление (каждый узел знает своих соседей)
• Гарантированная пропускная способность (токен-кольцо)
Недостатки:
• Отказ любого звена разрывает кольцо
• Требуется специальное оборудование
• Модификация сети сложна (нужно разорвать кольцо)
• Требуется больше кабеля и обработки на узлах
• Производительность ниже, чем звезда
Сценарии использования:
· Token Ring (устаревшая стандарт, редко используется)
· Критические системы с требованиями к гарантированной доставке (FDDI)
· Специальные промышленные сети
Расчёт кабеля для 10 узлов:
Узлы расположены по кругу, каждый узел подключён к следующему:

Плюс запас: 55 метров (примерно столько же, что и звезда)

Топология "Ячеистая" (Mesh):
Полная ячеистая сеть (Full Mesh):
Каждый узел подключён к каждому другому узлу.
Структура:
Количество связей: 
Преимущества:
• Максимальная надёжность (множество резервных путей)
• Отказ любого узла не нарушает связь между другими
• Оптимальные маршруты при перегрузке
• Идеально для критических систем
Недостатки:
• Чрезвычайно высокая стоимость кабеля (45 связей!)
• Очень сложная установка и обслуживание
• Требуется 45 портов на каждом узле (невозможно реализовать)
• Избыточность (часто неоправданна)
Сценарии использования:
· Беспроводные сети (Wi-Fi Mesh)
· Дата-центры (частичная ячеистая сеть)
· Критические системы управления (энергосистемы, транспорт)
Расчёт кабеля для 10 узлов:

С учётом разводки: 500+ метров (в 10 раз больше, чем звезда!)

Частичная ячеистая сеть (Partial Mesh):
На практике используется компромисс – некритичные узлы подключены как звезда, критичные узлы имеют резервные соединения:
• Коммутаторы основной сети – полная ячеистая (каждый к каждому)
• Клиентские ПК – звезда к основному коммутатору
• Результат: надёжность с разумной стоимостью кабеля
Рекомендация:
Для большинства организаций оптимальна звёздная топология с резервным коммутатором (топология звезда + резервный центральный узел).

[bookmark: вариант_5_практическое_применение_c3fd01]
ВАРИАНТ 5: Практическое применение Packet Tracer
[bookmark: задание_5_1_конфигурирование_марш_7d825a]Задание 5.1. Конфигурирование маршрутизатора Cisco
Условие задачи:
Вам нужно настроить маршрутизатор Cisco 2911 для следующей сети:
LAN 1 (Отдел 1): 192.168.10.0/24 → GigabitEthernet 0/0
LAN 2 (Отдел 2): 192.168.20.0/24 → GigabitEthernet 0/1
WAN (Интернет): 203.0.113.0/24 → Serial 0/0/0
Требования:
1. Назначьте IP-адреса интерфейсам
2. Активируйте интерфейсы
3. Настройте динамическую маршрутизацию (RIP v2)
4. Проверьте связь между сетями командой ping
5. Отобразите таблицу маршрутизации

[bookmark: ответ_на_задание_5_1]ОТВЕТ на Задание 5.1
Пошаговая конфигурация:
Шаг 1: Вход в режим конфигурации
Router# configure terminal
Router(config)#
Шаг 2: Настройка интерфейса GigabitEthernet 0/0
Router(config)# interface GigabitEthernet 0/0
Router(config-if)# ip address 192.168.10.1 255.255.255.0
Router(config-if)# no shutdown
Router(config-if)# exit
Шаг 3: Настройка интерфейса GigabitEthernet 0/1
Router(config)# interface GigabitEthernet 0/1
Router(config-if)# ip address 192.168.20.1 255.255.255.0
Router(config-if)# no shutdown
Router(config-if)# exit
Шаг 4: Настройка интерфейса Serial 0/0/0 (WAN)
Router(config)# interface Serial 0/0/0
Router(config-if)# ip address 203.0.113.1 255.255.255.0
Router(config-if)# clock rate 64000
Router(config-if)# no shutdown
Router(config-if)# exit
Шаг 5: Включение RIPv2 маршрутизации
Router(config)# router rip
Router(config-router)# version 2
Router(config-router)# network 192.168.10.0
Router(config-router)# network 192.168.20.0
Router(config-router)# network 203.0.113.0
Router(config-router)# no auto-summary
Router(config-router)# exit
Шаг 6: Проверка конфигурации
Router# show ip interface brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet 0/0 192.168.10.1 YES manual up up
GigabitEthernet 0/1 192.168.20.1 YES manual up up
Serial 0/0/0 203.0.113.1 YES manual up up
Шаг 7: Проверка таблицы маршрутизации
Router# show ip route
Codes: C - Connected, S - Static, R - RIP
C 192.168.10.0/24 is directly connected, GigabitEthernet 0/0
L 192.168.10.1/32 is directly connected, GigabitEthernet 0/0
C 192.168.20.0/24 is directly connected, GigabitEthernet 0/1
L 192.168.20.1/32 is directly connected, GigabitEthernet 0/1
C 203.0.113.0/24 is directly connected, Serial 0/0/0
L 203.0.113.1/32 is directly connected, Serial 0/0/0
Шаг 8: Сохранение конфигурации
Router# write memory
Building configuration...
[OK]
Router# configure terminal
Router(config)# exit
Router#

Проверка связи (ping):
Если в сети настроены другие маршрутизаторы и хосты:
Router# ping 192.168.20.100
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.20.100, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
[bookmark: критерии_оценки]
Критерии оценки
[bookmark: оценка_выполнения_заданий]Оценка выполнения заданий
	Баллы
	Критерии

	5 (отлично)
	Задание выполнено полностью, с правильными расчётами, подробными объяснениями, без ошибок

	4 (хорошо)
	Задание выполнено полностью, с небольшими неточностями в объяснениях или расчётах

	3 (удовлетворительно)
	Основная часть задания выполнена, есть отдельные ошибки

	2 (неудовлетворительно)
	Задание выполнено частично, существенные ошибки в расчётах или логике

	0-1
	Задание не выполнено или выполнено с критическими ошибками
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