




<3>

1. Цели и задачи учебной дисциплиныВ процессе обучения студенты направления подготовки 20.04.01 «Техносфернаябезопасность» изучают дисциплину «».Цель дисциплины – формирование, расширение и углубление знаний,представлений, умений и навыков студентов в области применения современных системобеспечения безопасности.Основная задача дисциплины – подготовка обучающихся в части выборасовременных систем обеспечения безопасности и использования их на предприятии (ворганизации) для решения поставленных задач.В результате освоения дисциплины студенты должны соответствовать следующимтребованиям к уровню освоения дисциплины:Студенты должны знать:– методологию анализа, моделирования, обработки данных;– методологию решения сложных задач;– способы анализа опыта в сфере техносферной безопасности;– способы применения практических знаний в сфере техносферной безопасности.Студенты должны уметь:– применять основные принципы системного подхода при решении сложных ипроблемных вопросов;– выделять ключевые цели и задачи в области профессиональной деятельности;– выделять показатели эффективности реализации предлагаемых решений в областипрофессиональной деятельности.Студенты должны приобрести навыки:– поиска и структурирования знаний из различных предметных областей для решениязадач в области техносферной безопасности;– применения знаний из различных предметных областей для решения задач вобласти техносферной безопасности;– анализа и выбора лучших практик в профессиональной области;– оценки возможности адаптации и применения лучших практик для решения задач впрофессиональной деятельности.
2. Требования к результатам освоения дисциплиныОПК-1. Способен самостоятельно приобретать, структурировать и применятьматематические, естественнонаучные, социально-экономические и профессиональныезнания в области техносферной безопасности, решать сложные и проблемные вопросыОПК-2. Способен анализировать и применять знания и опыт в сфере техносфернойбезопасности для решения задач в профессиональной деятельности
Таблица – Планируемые результаты обучения по дисциплине, соотнесенные сустановленными в программе магистратуры индикаторами достижения компетенцийКодкомпетенции

Наименованиекомпетенции Код и наименованиеиндикаторадостижения ПК
Планируемый результатобучения по дисциплине Кодпоказателяосвоения

ОПК-1

ОПК-1.Способенсамостоятельноприобретать,структурироватьи применятьматематические,естественнонаучные, социально-экономические ипрофессиональные знания вобластитехносферной

ИД-1ОПК-1. Знаетметодологию анализа,моделирования,обработки данных,решения сложныхзадач

Знать:– методологию анализа,моделирования, обработкиданных;– методологию решениясложных задач

З (ОПК-1)1
З (ОПК-1)2ИД-2ОПК-1. Умеетприменять основныепринципы системногоподхода при решениисложных и проблемныхвопросов.

Уметь:– применять основныепринципы системногоподхода при решениисложных и проблемныхвопросов.

У (ОПК-1)1

ИД-3ОПК-1. Владеет Владеть:
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безопасности,решать сложныеи проблемныевопросы
способностью поиска,структурирования иприменения знаний изразличных предметныхобластей для решениязадач в областитехносфернойбезопасности.

– способностью поиска иструктурирования знаний изразличных предметныхобластей для решения задачв области техносфернойбезопасности– способностью применениязнаний из различныхпредметных областей длярешения задач в областитехносферной безопасности

В (ОПК-1)1

В (ОПК-1)2

ОПК-2

Способенанализировать иприменятьзнания и опыт всферетехносфернойбезопасности длярешения задач впрофессиональной деятельности

ИД-1ОПК-2. Знаетспособы анализа ипримененияпрактических знаний иопыта в сферетехносфернойбезопасности

Знать:– способы анализа опыта всфере техносфернойбезопасности;– способы примененияпрактических знаний всфере техносфернойбезопасности.

З (ОПК-2)1
З (ОПК-2)2

ИД-2ОПК-2. Умеетвыделять ключевыецели и задачи,показателиэффективностиреализациипредлагаемых решенийв областипрофессиональнойдеятельности.

Уметь:– выделять ключевые цели изадачи в областипрофессиональнойдеятельности;– выделять показателиэффективности реализациипредлагаемых решений вобласти профессиональнойдеятельности

У (ОПК-2)1
У (ОПК-2)2

ИД-3ОПК-2. Владеетспособами анализа ивыбора лучшихпрактик впрофессиональнойобласти, оцениваетвозможности ихадаптации иприменения длярешения задач впрофессиональнойдеятельности.

Владеть:– способами анализа ивыбора лучших практик впрофессиональной области;– способами оценкивозможности адаптации иприменения лучших практикдля решения задач впрофессиональнойдеятельности

В (ОПК-2)1
В (ОПК-2)2

3. Место дисциплины в структуре образовательной программыУчебная дисциплина «Современные системы обеспечения безопасности» являетсядисциплиной, относящейся к блоку 1, обязательной части учебного плана основнойпрофессиональной образовательной программы.
4. Содержание дисциплины4.1 Тематический план дисциплины
Заочная форма обучения

Наименование разделов и тем Всегочасов Ауд
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Лек
ции

Сем
ина

ры
(пр

акт
иче

ски
е

зан
яти

я)
Лаб

ора
тор

ны
е

раб
оты

1 2 3 4 5 6 7 8 9Раздел 1. Общие принципы защитыобъектов 70 8 3 5 62 Контрольнаяработа, опросТема 1. Общие принципы защитыобъектов современными системамибезопасности 24 3 1 2 21 Опрос
Тема 2. Интегрированныекомплексные системы безопасности 24 3 1 2 21 Опрос
Тема 3. Системы охранной,тревожной и пожарной сигнализации 22 2 1 1 20 Тест
Раздел 2. Технические системыбезопасности 70 8 3 5 62 Контрольнаяработа, опросТема 4. Системы контроля иуправления доступом (СКУД) 24 3 1 2 21 Опрос
Тема 5. Телевизионные системыбезопасности 24 3 1 2 21 Опрос
Тема 6. Проектирование систембезопасности 22 2 1 1 20 Тест
Зачет с оценкой 4 4Всего 144 16 6 10 124 4

4.2 Содержание дисциплиныРаздел 1Лекция 1.1. Общие принципы защиты объектов современными системами безопасностиРассматриваемые вопросы: Классификация предметов защиты и объектов охраны. Видынарушителей и потенциальных угроз безопасности. Основы формирования комплексатехнических средств обеспечения безопасности. Структура комплексной системыбезопасности. Общие принципы построения систем безопасности. Зоны обеспечениябезопасности. Условия функционирования систем безопасности.
Практическое занятие 1.1. Комплексная безопасность объектаВыполнение заданий по темам: Концепция комплексной безопасности производственногообъекта. Цели и задачи системы безопасности. Описание объектов защиты и потенциальныхугроз, основных принципов организации и функционирования системы безопасности.Оценка и анализ требований к основным подсистемам безопасности.
Лекция 1.2. Интегрированные комплексные системы безопасностиРассматриваемые вопросы: Общие сведения об интегрированных комплексных системахбезопасности. Классификация интегрированных комплексных систем безопасности (ИКСБ).Принципы организации интегрированных систем безопасности (ИСБ). Структурные схемыИСБ.
Практическое занятие 1.2. Современные системы безопасностиВыполнение заданий по темам: Основные виды охранных систем. Система охраны итревожной сигнализации (СОТС), система контроля и управления доступом (СКУД), системаохранного видеонаблюдения (СОВН), система инженерно-технической укрепленности(СИТУ).
Лекция 1.3. Системы охранной, тревожной и пожарной сигнализацииРассматриваемые вопросы: Современные системы безопасности (видеонаблюдение; системысигнализации; системы контроля и управления доступом (СКУД); комплексные защитныесистемы). Назначение и состав системы охранной и тревожной сигнализации (СОТС) исистемы пожарной сигнализации (СПС). Средства обнаружения угроз в составе охранно-
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пожарной сигнализации (ОПС). Извещатели охранные. Извещатели тревожнойсигнализации. Извещатели пожарные. Средства сбора, обработки, отображения информациии управления. Приборы приемно-контрольные. Технические средства оповещения. Средствапередачи извещений.
Практическое занятие 1.3. Рубежное тестирование.Выполнение заданий по темам: рубежное тестирование по 1-му учебному разделу.

Учебно-методическая литература по разделу 1.Для изучения раздела курса используется учебно-методическая литература, перечисленная вразделе 7 рабочей программы. Задание для выполнения контрольной работы по разделувыдается преподавателем индивидуально на основе вопросов, перечисленных в подразделе6.2 рабочей программы. Правила выполнения контрольной работы указаны в подразделе 5.2рабочей программы.
Раздел 2Лекция 2.1. Системы контроля и управления доступом (СКУД)Рассматриваемые вопросы: Назначение, состав и классификация систем контроля иуправления доступом (СКУД). Устройства идентификации доступа. Идентификатор доступа.Считыватели и кодонаборные устройства. Контроллеры в составе СКУД. Функционированиесистемы.

Практическое занятие 2.1. Службы и системы безопасности на предприятииВыполнение заданий по темам: Средства обеспечения безопасности, в т.ч. технические,организационные, информационные, финансовые, правовые, кадровые и интеллектуальныесредства. Порядок разработки эффективной системы безопасности, проектирование ивнедрение комплекса средств инженерно-технической безопасности.
Лекция 2.2. Телевизионные системы безопасностиРассматриваемые вопросы: Назначение и состав системы охранного видеонаблюдения(СОВН). Источники видеосигнала (видеокамеры). Чувствительные элементы видеокамер.Объективы видеокамер. Способы повышения качества изображения. Поворотныевидеокамеры. Инфракрасная (ИК) подсветка. Устройства видеозаписи (видеорегистраторы).Основные параметры видеорегистраторов. Основные функции видеорегистраторов.Устройства вывода видеоизображения (мониторы). Кожухи для видеокамер. Передачавидеоинформации в СОВН. Сетевые технологии. IP камеры.
Практическое занятие 2.2. Телевизионные системы безопасностиВыполнение заданий по темам: Системы видеонаблюдения и охранного телевидения.Характеристики систем, этапы их проектирования. Оперативный контроль за объектом,хранение, защита и обработка данных в системе. Автоматическое распознавание угроз.
Лекция 2.3. Проектирование систем безопасностиРассматриваемые вопросы: Жизненный цикл систем безопасности. Процедурапроектирования систем безопасности. Выбор состава оборудования для системыбезопасности. Выбор вариантов охраны объекта. Методы оценки эффективностифункционирования систем безопасности.
Практическое занятие 2.3. Рубежное тестирование.Выполнение заданий по темам: рубежное тестирование по 2-му учебному разделу.

Учебно-методическая литература по разделу 2.Для изучения раздела курса используется учебно-методическая литература, перечисленная вразделе 7 рабочей программы. Задание для выполнения контрольной работы по разделувыдается преподавателем индивидуально на основе вопросов, перечисленных в подразделе6.2 рабочей программы. Правила выполнения контрольной работы указаны в подразделе 5.2рабочей программы.
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5. Учебно-методическое обеспечение для самостоятельной работы обучающихся5.1 Внеаудиторная самостоятельная работа студентовВ целом внеаудиторная самостоятельная работа студента при изучении курсавключает в себя следующие виды работ:– проработка (изучение) материалов лекций;– чтение и проработка рекомендованной основной и дополнительной литературы;– подготовка к практическим (семинарским) занятиям;– поиск и проработка материалов из Интернет-ресурсов, периодической печати;– выполнение домашних заданий в форме творческих заданий, докладов;– подготовка презентаций для иллюстрации докладов;– выполнение контрольной работы;– подготовка к текущему и итоговому контролю знаний по дисциплине.Основная доля самостоятельной работы студентов приходится на подготовку кпрактическим (семинарским) занятиям, тематика которых полностью охватывает содержаниекурса. Самостоятельная работа по подготовке к семинарским занятиям предполагает умениеработать с первичной информацией.
5.2 Выполнение контрольной работыКонтрольная работа имеет целью обобщить знания, полученные студентами приизучении основного курса, представить самостоятельное исследование конкретнойпроблемы.Выполнение контрольной работы является эффективной формой обучения, котораяпозволяет студенту закрепить полученные теоретические знания, сопоставить теорию спрактикой. В процессе выполнения контрольной работы развиваются навыки поиска, отбораи использования специальной литературы, информационно-справочных материалов, а такжеумения анализировать, делать самостоятельные выводы и заключения.Контрольная работа позволяет осуществить контроль самостоятельной работы изнаний студентов. Качество ее выполнения отражает умение студента как ориентироваться впонятийном аппарате курса, так и применять полученные знания.

5.2.1 Структура контрольной работыТребования к форме и структуре контрольной работы для всех студентов едины. Вцелом контрольная работа должна состоять из следующих структурных элементов:1. Титульный лист.2. Содержание контрольной работы.3. Основная часть работы.4. Список использованных источников.Контрольная работа должна быть написана ясным языком и в четкой логическойпоследовательности согласно содержанию. Следует избегать повторений, противоречиймежду отдельными положениями, рассматриваемыми в контрольной работе.Допускается использование студентами в работе положений, выдержек и материаловиз учебников, монографий, научных статей. При наличии такого материала в текстеконтрольной работы должны быть кавычки, ссылки, оговорки с указанием литературногопервоисточника. То же касается различного цифрового, статистического материала.Отсутствие ссылок при наличии упомянутого материала является грубой ошибкой.Заимствование материала из литературных источников обязательно должно сопровождатьсясобственными комментариями автора по поводу тех или иных положений, принципов,закономерностей. Контрольная работа заканчивается списком использованных источников.В список следует включать только те источники, которые непосредственно изучалисьстудентом и на которые имеются ссылки в контрольной работе.Контрольная работа, выполненная студентом, должна быть защищена до проведенияитогового контроля знаний по дисциплине.
5.2.2 Оформление контрольной работыК оформлению предъявляются следующие требования:Контрольная работа должна быть выполнена с помощью компьютера, форматтекста: .doc, .docx (Word, Офис Р7). Контрольная работа выполняется на одной страницелиста, формат страницы: А4 (210 х 297 мм), поля верхнее – 20 мм; нижнее – 20 мм; правое –
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10 мм; левое – 25 мм.При оформлении текста используется Шрифт Times New Roman, размер (кегль) 14,полуторный (1,5) межстрочный интервал. Использование шрифтов других начертаний,выделение жирным, подчеркиванием, курсивом, верхними и нижними индексамидопускается только там, где это необходимо по смыслу текста. Выравнивание основноготекста по ширине, заголовков – по центру. Абзацный отступ (красная строка) у основноготекста 1,5 см, у заголовков отсутствует. Дополнительный интервал по высоте перед и послеабзаца в основном тексте не делать, у заголовков допускается до 12 пт (эквивалент высотыодной пустой строки).Страницы контрольной работы нумеруются арабскими цифрами внизу посередине.Нумерация страниц сквозная, т.е. первой страницей является титульный лист, второй –содержание. На титульном листе и содержании номер страницы не ставится.Все иллюстрации (схемы, графики, рисунки, фото) в тексте называются рисунками.Они нумеруются последовательно сквозной нумерацией в пределах всей контрольнойработы арабскими цифрами. Рисунок в тексте контрольной работы должен размещатьсясразу после ссылки на него. Каждый рисунок должен сопровождаться содержательнойподписью, подпись помещается под рисунком с выравниванием по центру, вид подписи«Рисунок N – [Название рисунка]»Цифровой материал в работе рекомендуется оформлять в виде таблиц. Таблицыдолжны нумероваться единой сквозной нумерацией арабскими цифрами в пределах всейконтрольной работы. Таблица должна размещаться сразу после ссылки на нее в текстеработы. Каждая таблица должна иметь содержательный заголовок, вид заголовка «Таблица N– [Название таблицы]». При переносе таблицы на следующую страницу следуетпронумеровать графы и повторить их нумерацию на следующей странице. Эти страницыначинаются с надписи «Продолжение таблицы» с указанием ее номера.На все цитаты и данные, приводимые в тексте контрольной работы, должны бытьданы ссылки на источники, которые включаются в раздел «Список использованныхисточников» контрольной работы. Ссылка проставляется сразу после приведения цитаты илипримера в тексте в квадратных скобках с указанием номера источника в списке.Контрольная работа должна быть подписана студентом с указанием даты выполнения.После проверки и защиты контрольная работа визируется (подписывается) преподавателем.Примерная тематика контрольных работ соответствует основным вопросамкурса, вынесенным на итоговый контроль знаний по дисциплине (см. ниже).
6. Фонд оценочных средств для проведения промежуточной аттестацииобучающихся по дисциплине6.1 Структура фонда оценочных средствФонд оценочных средств для проведения промежуточной аттестации обучающихся подисциплине представлен в приложении к рабочей программе дисциплины и включает в себя:– перечень компетенций с указанием этапов их формирования в процессе освоенияобразовательной программы;– описание показателей и критериев оценивания компетенций на различных этапах ихформирования, описание шкал оценивания;– типовые контрольные задания или материалы, необходимые для оценки знаний,умений, навыков и (или) опыта деятельности, характеризующих этапы формированиякомпетенций;– методические материалы, определяющие процедуры оценивания знаний, умений,навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.
6.2 Перечень вопросов контроля знаний по дисциплине1. Основы государственной политики в области безопасности.2. Общие принципы построения систем безопасности. Управление безопасностью ворганизации.3. Служба безопасности организации.4. Структура системы комплексной безопасности организации.5. Состав систем инженерной защиты и технической охраны объектов.6. Система пожарной сигнализации (СПС).7. Система охраны и тревожной сигнализации (СОТС).
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8. Система контроля и управления доступом (СКУД).9. Система охранного видеонаблюдения (СОВН).10. Система инженерно-технической укрепленности (СИТУ).11. Безопасность информационных систем.12. Средства обнаружения угроз.13. Система сбора и обработки информации и управления.14. Система передачи извещений.15. Система бесперебойного электропитания.16. Средства оповещения.17. Средства отображения информации.18. Средства хранения информации и регистрации данных.19. Системы предупреждения и ликвидации производственных ЧС.20. Средства активного противодействия злоумышленникам.
7. Рекомендуемая литература7.1 Основная литература1. Федеральный закон РФ от 21.07.97 г. № 116-ФЗ «О промышленной безопасностиопасных производственных объектов»2. Федеральный закон РФ от 21.12.94 г. № 68-ФЗ «О защите населения и территорииот ЧС природного и техногенного характера»3. Федеральный закон РФ от 10.01.2002 г. № 7-ФЗ «Об охране окружающейприродной среды»7.2 Дополнительная литература4. Анализ и управление техногенными и природными рисками: учебник / А.А.Александров, В.И. Ларионов, С.П. Сущев. – М.: МГТУ им. Баумана, 2019. – 360 с. – ISBN978-5-7038-5108-1. – Текст: электронный. – URL: https://znanium.com/catalog/product/19649615. Моделирование и оценка процессов в техносфере: учебное пособие / Н.М.Ларионов, А.С. Рябышенков. – М., Вологда: Инфра-Инженерия, 2024. – 188 с. – ISBN 978-5-9729-2050-1. – Текст: электронный. – URL: https://znanium.ru/catalog/product/21718396. Расчет и проектирование систем обеспечения безопасности: учебное пособие / В.В.Коростовенко, Т.А. Стрекалова, В.А. Гронь, А.В. Галайко. – Красноярск: Сибирскийфедеральный университет, 2022. – 108 с. – ISBN 978-5-7638-4625-6. – Текст: электронный. –URL: https://znanium.com/catalog/product/20918777. Техногенный риск и безопасность: учебное пособие / А.Г. Ветошкин, К.Р.Таранцева. – 2-е изд. – М.: ИНФРА-М, 2024. – 198 с. – ISBN 978-5-16-019064-8. – Текст:электронный. – URL: https://znanium.com/catalog/product/20480598. Приказ Ростехнадзора от 03.11.2022 г. N 387 «Об утверждении Руководства побезопасности "Методические основы анализа опасностей и оценки риска аварий на опасныхпроизводственных объектах"»9. Приказ МЧС РФ от 05.07.2021 г. N 429 «Об установлении критериев информации очрезвычайных ситуациях природного и техногенного характера»10. Федеральный закон РФ от 30.12.2001 г. № 197-ФЗ «Трудовой кодекс РоссийскойФедерации»7.3 Методические указания11. Современные системы обеспечения безопасности: Методические указания кизучению дисциплины. / А.Р.Ляндзберг – Петропавловск-Камчатский: КамчатГТУ, 2025. –24 с.
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»1. Официальный сайт МЧС РФ: [Электронный ресурс]. – Режим доступа:http://mchs.gov.ru/2. Официальный сайт ФГБУ ВНИИ ГОЧС (ФЦ): [Электронный ресурс]. – Режимдоступа: http://vniigochs.ru/3. Официальный сайт ФГБУ ВНИИПО: [Электронный ресурс]. – Режим доступа:http://www.vniipo.ru/4. Энциклопедия пожарной безопасности: [Электронный ресурс]. – Режим доступа:https://fireman.club/
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5. Салон-выставка средств обеспечения безопасности «Комплексная безопасность»:[Электронный ресурс]. – Режим доступа: http://www.isse-russia.ru/6. Электронно-библиотечная система «eLibrary»: [Электронный ресурс]. – Режимдоступа: http://www.elibrary.ru/7. Электронно-библиотечная система «Буквоед»: [Электронный ресурс]. – Режимдоступа: https://www.bookvoed.ru/8. Электронная библиотека диссертаций РГБ: [Электронный ресурс]. – Режимдоступа: http://www.diss.rsl.ru/
9. Методические указания для обучающихся по освоению дисциплиныМетодика преподавания дисциплины предполагает чтение лекций, проведениепрактических (семинарских) и/или лабораторных занятий, групповых и индивидуальных консультаций по отдельным темам дисциплины. Предусмотрена самостоятельная работа студентов, а также прохождение аттестационных испытаний промежуточной аттестации.Лекции посвящаются рассмотрению наиболее важных теоретических вопросов: основных понятий, теоретических основ курса, обсуждению вопросов, трактовка которых в литературе еще не устоялась либо является разноплановой. В ходе лекций студентам следует подготовить конспекты: кратко, схематично, последовательно фиксировать основные положения, выводы, формулировки, обобщения; помечать важные мысли, выделять ключевые слова, термины; проверять термины, понятия с помощью энциклопедий, словарей, справочников с выписыванием толкований в тетрадь; обозначить вопросы, термины, материал, который вызывает трудности, пометить и попытаться найти ответ в рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, необходимо сформулировать вопрос и задать преподавателю на консультации, на практическом занятии.Целью проведения практических (семинарских) занятий является закрепление знаний студентов, полученных ими в ходе изучения дисциплины на лекциях и самостоятельно. На практических занятиях рассматриваются конкретные методики, модели, методы и способы практической реализации изученных теоретических положений курса. Практические занятия проводятся, в том числе, в форме семинаров; на них обсуждаются вопросы по теме, проводится тестирование, обсуждаются доклады, проводятся опросы. Для подготовки к занятиям семинарского типа студенты выполняют конспектирование литературных источников, проводится работа с конспектом лекционного материала, подготовка ответов к контрольным вопросам, просмотр рекомендуемой литературы.

При изучении дисциплины используются интерактивные методы обучения, такие как:1. Лекция:– проблемная лекция, предполагающая изложение материала через проблемностьвопросов, задач или ситуаций. При этом процесс познания происходит в научном поиске,диалоге и сотрудничестве с преподавателем в процессе анализа и сравнения точек зрения;– лекция-визуализация – подача материала осуществляется средствами техническихсредств обучения с кратким комментированием демонстрируемых визуальных материалов(презентаций).2. Семинар:– тематический семинар – проводится с целью акцентирования вниманияобучающихся на какой-либо актуальной теме или на наиболее важных и существенных ееаспектах. Перед началом семинара обучающимся дается задание выделить существенныестороны темы. Тематический семинар углубляет знания студентов, ориентирует их наактивный поиск путей и способов решения затрагиваемой проблемы;– проблемный семинар – перед изучением раздела курса преподаватель предлагаетобсудить проблемы, связанные с содержанием данной темы. Предварительно обучающиесяполучают задание отобрать, сформулировать и объяснить возможные проблемные ситуации
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по теме. Во время семинара в условиях групповой дискуссии проводится обсуждениепроблем.3. Игровые методы обучения:– анализ конкретных ситуаций (КС). Под конкретной ситуацией понимаетсяпроблема, с которой тот или иной обучаемый, выступая в роли руководителя или иногопрофессионала, может встретиться в своей профессиональной практической деятельности, икоторая требует от него анализа, принятия решений, каких-либо конкретных действий. Вэтом случае на учебном занятии слушателям сообщается единая для всех исходнаяинформация, определяющая конкретную ситуацию. Преподаватель ставит передобучаемыми задачу по анализу данной обстановки, но не формулирует проблему, которая вобщем виде перед этим могла быть выявлена на лекции. Обучающиеся на основе исходнойинформации и результатов ее анализа сами должны сформулировать проблему и найти еерешение;– ситуационно-ролевое моделирование (СРМ). Включает постановку передобучаемыми сложной комплексной проблемы, требующей принятия решений в кризиснойобстановке, что предполагает ограниченность всех важнейших факторов воздействия:количества информации о проблеме (ситуации), количества наличных ресурсов и количествавремени на принятие решения. При этом в процессе идентификации и попытки решенияпроблемы как правило вводятся дополнительные ограничения и/или воздействия(«возмущающие воздействия»), проявляющееся в резком изменении обстановки итребующие от обучающихся переосмысления ранее принятых решений, а также, в общемслучае, оперативных и неординарных тактических действий и общих стратегическихуказаний.
10. Курсовой проект (работа)Выполнение курсового проекта (работы) учебным планом изучения дисциплины непредусмотрено.
11. Перечень информационных технологий, используемых при осуществленииобразовательного процесса по дисциплине, включая перечень программногообеспечения и информационно-справочных систем11.1 Перечень информационных технологий, используемых при осуществленииобразовательного процесса– электронные образовательные ресурсы, представленные в п. 8 рабочей программы;– публикация материалов, проведение занятий и промежуточного контроля сиспользованием Электронной информационно-образовательной среды (ЭИОС) вуза;– использование слайд-презентаций;– изучение нормативных документов на официальном сайте федерального органаисполнительной власти, проработка документов;– интерактивное общение с обучающимися и консультирование посредством ресурсовсети Интернет (общение на форумах, в социальных сетях, посредством электронной почты).
11.2 Перечень программного обеспечения, используемого при осуществленииобразовательного процессаПри изучении дисциплины используется программное обеспечение лицензионныхили открытых программных пакетов:– текстовые редакторы;– табличные процессоры;– графические редакторы;– программы подготовки и просмотра презентаций;– интернет-браузеры;– почтовые клиенты (программы обмена электронной почтой);– онлайн-программа проверки текстов на заимствование «Антиплагиат».
11.3 Перечень информационно-справочных системПри изучении дисциплины используются следующие справочно-правовые иинформационно-справочные системы:– справочно-правовая система «Консультант-плюс» http://www.consultant.ru/online/
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– справочно-правовая система «Гарант» http://www.garant.ru/online/– информационно-справочная система «Интернет и Право» http://www.internet-law.ru/– информационно-справочная система «Техэксперт» http://docs.cntd.ru/– информационно-справочная система «NormaCS» http://www.normacs.ru/
12. Материально-техническое обеспечение дисциплиныВ процессе освоения курса для проведения занятий лекционного типа, практических(семинарских) и/или лабораторных занятий, групповых и индивидуальных консультаций,текущего контроля и промежуточной аттестации, самостоятельной работы используетсяследующее материально-техническое обеспечение:– учебная аудитория № 6-412 с комплектом учебной мебели на 42 посадочных места;– аудитория для самостоятельной работы студентов № 6-511 с комплектом учебноймебели, четырьмя рабочими станциями, принтером, сканером, шестью местами подключениякомпьютеров;– доска аудиторная;– мультимедийное оборудование (ноутбук, проектор);– демонстрационный материал (презентации, набор плакатов по дисциплине);– электронные версии учебников по курсу;– натурные образцы и макеты технических устройств;– раздаточный материал (комплекты тестовых заданий для проведения рубежногоконтроля).
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ВВЕДЕНИЕ
В процессе обучения студенты направления подготовки20.04.01 «Техносферная безопасность» изучают дисциплину«Современные системы обеспечения безопасности».Основные формальные критерии изучения дисциплины(краткая характеристика, цели и задачи изучениядисциплины, требования к результатам освоениядисциплины, в т.ч. перечень формируемых компетенций ипланируемые результаты обучения при изучениидисциплины, и др.) изложены в рабочей программедисциплины, которая является самостоятельным учебно-методическим документом и обязательно должнаприменяться студентами при изучении дисциплины.В то же время, опыт показывает, что самостоятельнаяработа студентов с таким комплексным документом, какрабочая программа, для них непривычна, сложна и вызываетбольшое количество уточняющих вопросов как относительносути (содержания) предмета, так и относительно порядка егоизучения, особенно от студентов заочной формы обучения,изучающих основные разделы дисциплины самостоятельно вмежсессионный период. Кроме того, при изучениидисциплины студенты, как правило, выполняют контрольнуюработу (при ее наличии в учебном плане), порядоквыполнения и защиты которой также требует множествауточняющих пояснений. При этом успешная защитаконтрольной работы для студентов как дневной, так и заочнойформ обучения является показателем уровня их подготовки иявляется основанием для допуска студента к итоговойотчетности по предмету (зачету, экзамену).Цель настоящих методических указаний – датьстудентам развернутые, по сравнению с содержанием рабочейпрограммы, пояснения и рекомендации к аудиторному исамостоятельному изучению дисциплины, выполнению изащите контрольной работы (при ее наличии в учебномплане), подготовке к итоговой отчетности по предмету.
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1. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
Общий курс изучения дисциплины включает в себяаудиторные занятия и самостоятельную работу студента.Аудиторная часть курса включает в себя лекционные ипрактические занятия. Конкретный объем учебных часов,отводимый на каждый вид учебной работы, устанавливаетсяучебным планом соответствующего направления подготовки,и может зависеть от формы обучения (очная или заочная),года набора, профиля подготовки и пр. В то же время,дисциплина практически всегда включает в себя некоторыеосновные разделы (дидактические единицы, темы, вопросы),содержание которых должно быть освоено студентами приизучении курса. Конкретный перечень изучаемых разделов итем, а также их основное содержание, определяется рабочейпрограммой изучения дисциплины.В данной части методических указаний будетпредставлен перечень базовых тем аудиторных занятий,входящих в тематический план дисциплины согласно рабочейпрограмме.
1.1 Содержание лекционных занятий

Тема 1. Общие принципы защиты объектов современнымисистемами безопасностиКлассификация предметов защиты и объектов охраны.Виды нарушителей и потенциальных угроз безопасности.Основы формирования комплекса технических средствобеспечения безопасности. Структура комплексной системыбезопасности. Общие принципы построения систембезопасности. Зоны обеспечения безопасности. Условияфункционирования систем безопасности.
Тема 2. Интегрированные комплексные системыбезопасностиОбщие сведения об интегрированных комплексныхсистемах безопасности. Классификация интегрированныхкомплексных систем безопасности (ИКСБ). Принципыорганизации интегрированных систем безопасности (ИСБ).Структурные схемы ИСБ.
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Тема 3. Системы охранной, тревожной и пожарнойсигнализацииСовременные системы безопасности (видеонаблюдение;системы сигнализации; системы контроля и управлениядоступом (СКУД); комплексные защитные системы).Назначение и состав системы охранной и тревожнойсигнализации (СОТС) и системы пожарной сигнализации(СПС). Средства обнаружения угроз в составе охранно-пожарной сигнализации (ОПС). Средства сбора, обработки,отображения информации и управления.
Тема 4. Системы контроля и управления доступом (СКУД)Назначение, состав и классификация систем контроля иуправления доступом (СКУД). Устройства идентификациидоступа. Идентификатор доступа. Считыватели икодонаборные устройства. Контроллеры в составе СКУД.Функционирование системы.

Тема 5. Телевизионные системы безопасностиНазначение и состав системы охранноговидеонаблюдения (СОВН). Источники видеосигнала(видеокамеры). Чувствительные элементы видеокамер.Объективы видеокамер. Способы повышения качестваизображения. Поворотные видеокамеры. Инфракрасная (ИК)подсветка. Устройства видеозаписи (видеорегистраторы).Основные параметры видеорегистраторов. Основныефункции видеорегистраторов. Устройства выводавидеоизображения (мониторы). Кожухи для видеокамер.Передача видеоинформации в СОВН. Сетевые технологии. IPкамеры.
Тема 6. Проектирование систем безопасностиЖизненный цикл систем безопасности. Процедурапроектирования систем безопасности. Выбор составаоборудования для системы безопасности. Выбор вариантовохраны объекта. Методы оценки эффективностифункционирования систем безопасности.

1.2 Содержание практических занятий
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Конкретное количество, тематика и вид практическихзанятий по предмету устанавливаются согласно рабочейпрограмме изучения дисциплины. Основные темыпрактического курса по предмету следующие.
Тема 1. Общие принципы защиты объектов современнымисистемами безопасности. Комплексная безопасность объектаКонцепция комплексной безопасностипроизводственного объекта. Цели и задачи системыбезопасности. Описание объектов защиты и потенциальныхугроз, основных принципов организации ифункционирования системы безопасности. Оценка и анализтребований к основным подсистемам безопасности.

Тема 2. Интегрированные комплексные системыбезопасности. Современные системы безопасностиОсновные виды охранных систем. Система охраны итревожной сигнализации (СОТС), система контроля иуправления доступом (СКУД), система охранноговидеонаблюдения (СОВН), система инженерно-техническойукрепленности (СИТУ).
Тема 3. Системы охранной, тревожной и пожарнойсигнализацииИзвещатели охранные. Извещатели тревожнойсигнализации. Извещатели пожарные. Приборы приемно-контрольные. Технические средства оповещения. Средствапередачи извещений.

Тема 4. Системы контроля и управления доступом (СКУД).Службы и системы безопасности на предприятииСредства обеспечения безопасности, в т.ч. технические,организационные, информационные, финансовые, правовые,кадровые и интеллектуальные средства. Порядок разработкиэффективной системы безопасности, проектирование ивнедрение комплекса средств инженерно-техническойбезопасности.
Тема 5. Телевизионные системы безопасностиСистемы видеонаблюдения и охранного телевидения.Характеристики систем, этапы их проектирования.
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Оперативный контроль за объектом, хранение, защита иобработка данных в системе. Автоматическое распознаваниеугроз.
Тема 6. Проектирование систем безопасностиПроектирование основных видов систем безопасности:системы пожарной сигнализации, системы охраны итревожной сигнализации, системы контроля и управлениядоступом, системы охранного видеонаблюдения, системыинженерно-технической укрепленности.

Учебная литература, рекомендуемая для изученияпредмета и самостоятельной подготовки к занятиям по всемтемам курса, представлена в разделе «Рекомендуемаялитература для подготовки» данных методических указаний.
1.3 Организация самостоятельной работы студентов
Самостоятельная работа студентов при изучениидисциплины включает изучение некоторых разделов курса(для студентов заочной формы обучения – изучения основвсего курса), выполнение контрольной работы (при ееналичии в учебном плане), подготовку к защите контрольнойработы, а также подготовку к сдаче итоговой отчетности попредмету.Главные требования, которые необходимо выполнять припроведении студентом самостоятельной работы – этопоследовательность и регулярность. Эти требования можнопредставить в виде некоторых конкретных рекомендаций.При этом приведенные ниже рекомендации даны в первуюочередь для студентов дневной формы обучения. Длястудентов заочной формы обучения их смысловые положениясохраняются неизменными, однако скорость изученияматериала устанавливается студентом самостоятельносогласно лимиту межсессионного времени.1. В течение недели, следующей за учебным занятием,следует еще раз самостоятельно проработать рассмотренныетам вопросы с помощью учебной литературы, принеобходимости – произвести необходимые реферативныезаписи, вычисления и расчеты. При изучении теории особое
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внимание обратить на сложные места и вопросы, специальноуказанные преподавателем как вынесенные насамостоятельное изучение. При проведении практическихрасчетов в первую очередь заканчиваются расчеты, начатыена занятиях (например, производится подстановка и просчетрезультатов в числовой форме); далее следует рассмотретьтиповые задачи по теме. Если какие-то вопросы осталисьнеясными, необходимо проконсультироваться с товарищамиили задать их преподавателю во время практических занятий,на очной консультации или с использованием онлайн-связи.Конкретный способ онлайн-связи (использованиемессенджеров, видеочатов, специализированной электроннойобучающей среды или т.п.) нужно лично заблаговременноуточнить у преподавателя!..2. Как правило, не следует пытаться самостоятельноглубоко осваивать темы, еще не рассмотренные на занятиях,до их изучения в лекционном аудиторном курсе. Дляподготовки к соответствующей лекции рекомендуетсяначальное ознакомление с темой по учебной литературе дляформирования общих представлений и овладения базовойтерминологией. Также не рекомендуется самостоятельновыполнять работы по еще не изученным разделам курса(например, расчеты по пока не известной методике), еслитолько это не задано преподавателем явно.3. Недопустимо откладывать изучение теоретическихвопросов, поиск и реферирование необходимой литературы,проведение практических расчетов даже на несколько дней,поскольку это ведет к потере связи с аудиторным курсом истудент закономерно становится задолжником. Поэтому дажев случае отсутствия на занятиях следует самостоятельнопроработать изученные там вопросы с помощью конспектовтоварищей (в том числе, с использованием средствэлектронной связи), учебной литературы и поискаинформации в сети «Интернет», а при первой жевозможности проконсультироваться по неясным вопросампропущенной части курса у преподавателя (аналогично п.1выше – очно либо с использованием онлайн-связи).4. В случае вынужденного длительного отсутствия назанятиях (болезнь, командировка и т.п.) следует повозможности ранее оповестить об этом преподавателя. В этомслучае, как правило, студент совместно с преподавателем
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разрабатывают индивидуальный план самостоятельнойработы (получает конкретные вопросы/темы для изучения,задачи для решения), призванный помочь студенту освоитьсеместровые теоретический и практический курсы вовремя ине допустить возникновения академической задолженности.Все возникающие при самостоятельной работе вопросы(как учебно-методические, так и организационные) следует неоткладывая решать с преподавателем, в том числе сиспользованием средств электронной связи.При этом, при наличии в учебном плане изучениядисциплины контрольной работы – качество ее выполненияявляется одним из важных основных показателей уровняподготовки студента по предмету. Поскольку контрольнаяработа, при ее наличии в учебном плане, выполняетсястудентом самостоятельно, то критерии оценки контрольнойработы также являются базовыми критериями оценкисамостоятельной работы по дисциплине в целом, а успешноевыполнение и защита контрольной работы в этом случаеговорят об успешно проведенной самостоятельной работе попредмету. Необходимые вопросы и требования длявыполнения контрольной работы по предмету изложены впоследующих разделах методических указаний.
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2. ПЕРЕЧЕНЬ ТЕМ (ВОПРОСОВ) ДЛЯВЫПОЛНЕНИЯ КОНТРОЛЬНЫХ РАБОТ
1. Основы государственной политики в областибезопасности.2. Общие принципы построения систем безопасности.Управление безопасностью в организации.3. Служба безопасности организации.4. Структура системы комплексной безопасностиорганизации.5. Состав систем инженерной защиты и техническойохраны объектов.6. Система пожарной сигнализации (СПС).7. Система охраны и тревожной сигнализации (СОТС).8. Система контроля и управления доступом (СКУД).9. Система охранного видеонаблюдения (СОВН).10. Система инженерно-технической укрепленности(СИТУ).11. Безопасность информационных систем.12. Средства обнаружения угроз.13. Система сбора и обработки информации иуправления.14. Система передачи извещений.15. Система бесперебойного электропитания.16. Средства оповещения.17. Средства отображения информации.18. Средства хранения информации и регистрацииданных.19. Системы предупреждения и ликвидациипроизводственных ЧС.20. Средства активного противодействиязлоумышленникам.
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3. СОДЕРЖАНИЕ ИМЕТОДИЧЕСКИЕРЕКОМЕНДАЦИИ ПО ВЫПОЛНЕНИЮКОНТРОЛЬНЫХ РАБОТ
Целью выполнения контрольной работы по дисциплине«Современные системы обеспечения безопасности» (при ееналичии в учебном плане) является развитие у студентовпрактических навыков самостоятельной работы, овладениеосновами научного творчества (поиск, систематизация,реферирование литературной информации), качественноеизучение, освоение, закрепление, а также проверка качестваусвоения теоретического материала по предмету.Задачей контрольной работы является реферативноеизложение некоторых вопросов курса, включающее ихуглубленное изучение согласно полученному отпреподавателя заданию.Варианты исходных данных (перечень тем) длявыполнения контрольной работы приведены на стр. 11.Выбор темы работы (варианта задания) производитсясогласно двум последним цифрам личного шифра студента(т.е. номера студенческого билета или зачетной книжки)следующим образом:– цифры от 01 до 20: номер варианта равен этим цифрам;– цифры от 21 до 40: номер варианта меньше на 20;– цифры от 41 до 60: номер варианта меньше на 40;– цифры от 61 до 80: номер варианта меньше на 60;– цифры от 81 до 00: номер варианта меньше на 80 (приэтом конечные цифры «00» трактуются как «100»).Пример. Личный шифр студента 250876-ЗФО. Тогданомер варианта задания: 76 – 60 = 16, т.е. 16-й вопрос.Также вариант задания может назначаться студентуиндивидуально по указанию преподавателя (как правило, длястудентов дневной формы обучения).Контрольная работа, в общем случае, включает в себя: Титульный лист; Содержание; Введение; Основную часть, состоящую из разделов иподразделов; Заключение;
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 Список использованных источников; Приложения (при необходимости).При этом выделенные (подчеркнутые) пункты являютсяобязательными структурными элементами любой работы, т.е.отдельными разделами, начинающимися с новой страницы.Остальные могут включаться в нее по указаниюпреподавателя или самим студентом при необходимостиболее четкого структурирования текста.Контрольная работа оформляется с соблюдениемосновных требований ГОСТ 7.32-2017 «Отчет о научно-исследовательской работе» с использованием персональногокомпьютера. При сдаче работы на проверку в электроннойформе она должна быть сохранена в формате .doc или .docx(текстовый редактор Microsoft Word или совместимыеприложения), .rtf или .pdf без пароля. Однако окончательныйвариант работы в любом случае сдается и защищаетсястудентом в распечатанной форме.Внимание! При обнаружении в файле или на носителеданных (flash-диске) компьютерного вируса – работа нерассматривается и считается не сданной!Основные обязательные требования к оформлениюконтрольной работы следующие.При электронном оформлении: бумага белая, формат А4,текст располагается с одной стороны листа. Поля: левое – 25,верхнее и нижнее – 20, правое – 10 мм. Шрифт Times NewRoman 14 кегля (размера) без специального форматирования(цвет «авто», не сжатый, не смещенный и т.д.).Использование шрифтов других начертаний, выделениежирным, подчеркиванием, курсивом, верхними и нижнимииндексами допускается только там, где это необходимо посмыслу текста.Абзац располагается по границам полей текста (отступслева и справа 0 см), при электронном наборе – включеновыравнивание «по ширине». Межстрочный интервал – 1,5(полуторный). Дополнительный интервал по высоте перед ипосле абзаца в тексте не делать(!); у заголовков допускается,но не более 6 пт. Отступ первой строки абзаца от левого полятекста («красная строка») 1,5 см, причем при электронномоформлении запрещается делать абзацный отступ пробеламиили табуляцией!
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В тексте обязательно должен быть включен, кромезаголовков, автоматический перенос слов: «Сервис» →«Язык» → «Расстановка переносов» (или «Разметкастраницы» → «Расстановка переносов») → «Авто». При этомдля корректной расстановки переносов язык текста следуетуказать как «русский»: выделить текст, выбрать пункт меню«Сервис» (или «Рецензирование») → «Язык» → «Выбратьязык» (или «Язык проверки правописания») → указать языккак «Русский». Также на этой же вкладке следует СНЯТЬгалку у пункта «Не проверять правописание», если онприсутствует.Для выключения автоматического переноса у заголовковв диалоге свойств абзаца следует выбрать вторую вкладку«Положение на странице» и ПОСТАВИТЬ галку у пункта«запретить автоматический перенос слов».При электронном наборе в тексте не следуетиспользовать два и более пробелов подряд. В перечислениях –не использовать автоматические списки. При необходимостивставки в текст греческих (или других) символовиспользовать опцию «Вставка» → «Символ».Математические формулы набираются во встроенномредакторе Microsoft Equation. Формулы и символырасполагаются по тексту. Запрещается вставлять их в видерисунков или вставлять в «кадр» (отдельное поле, несвязанное с основным текстом).При оформлении работы рисунки должнысоответствовать общим правилам согласно ГОСТ 2.701-2008«Схемы. Виды и типы. Общие требования к выполнению».При электронном сохранении минимальное качество(разрешение) рисунков 72 dpi, рисунки следует вставлять втекст, используя опцию «обтекание» → «в тексте». Неследует устанавливать другие виды обтекания и не вставлятьрисунок в кадр!В исключительном случае (как правило, студентамизаочной формы обучения, обязательно по предварительномусогласованию с преподавателем!..) допускается оформленииконтрольной работы от руки с использованием, вместоформата А4, школьных тетрадей в клетку и записи текста собоих сторон листа. В этом случае поля со всех сторонпринимаются 10–15 мм. Титульный лист (образец см.Приложение) распечатывается на белой бумаге и
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наклеивается на обложку тетради, в крайнем случаедопускается оформление титульного листа от руки на белойбумаге чертежным шрифтом размера 7 или 10, тип В(с наклоном), с сохранением всех полей образца. Сам текстработы при оформлении от руки пишется аккуратнымразборчивым почерком, при условии четкого, ясногоизображения всех букв, цифр и символов. Интервал междустроками 7–10 мм (при использовании листа формата А4 –около 40 строк на лист, при использовании тетради в клетку –писать через строку). Отступ первой строки от края («краснаястрока») 10–15 мм.Титульный лист контрольной работы оформляется всоответствии с Приложением. При этом не следует изменятьрасположение и содержание основных полей, студентунеобходимо только включить в титульный лист тему работы иправильно заполнить поля «Выполнил» (указать свои данные)и «Принял» (указать данные преподавателя). Обратитевнимание, что в нижней строке титульного листа город и годуказываются в одну строку без букв «г».Содержание, если оно включается в работу (что имеетсмысл при объеме работы от 10–12 страниц при наличииразвернутой структуры, в том числе разделов «Введение»,«Заключение» и делении основной части на разделы иподразделы) должно включать перечисление всех разделов(подразделов) работы с указанием номеров страниц, накоторых размещены их заголовки.При этом, независимо от включения в работу раздела«Содержание», листы работы нумеруются сквознойнумерацией арабскими цифрами. Номер страницыпроставляется в центре нижней части страницы без точки.Титульный лист включается в общую нумерацию страницработы, однако номер страницы на титульном листе непроставляется.Если в работу включается введение, в нем необходимовыделить основные вопросы, подлежащие рассмотрению вработе, указать цели и задачи работы. При необходимости вовведение могут быть включены краткие справочные данные.Объем введения в контрольной работе 1–2 страницы.Основная часть контрольной работы выполняется всоответствии с заданием. Ее объем должен составлять неменее 10000, рекомендуется 12000–15000 знаков печатного
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текста. При этом главный критерий верного выполненияработы – не формально выдержанный объем, а полное иправильное раскрытие темы. При этом содержание работы недолжно повторять другие работы, выполненные по даннойтеме: при прямом переписывании с учебника или плагиате издругой работы контрольная работа не принимается (незасчитывается), а студенту для выполнения может бытьназначен другой (новый) вопрос курса.Основная часть работы при необходимости делится наразделы и подразделы. Новые разделы всегда начинаются сновой страницы. Заголовки разделов оформляютсязаглавными (прописными) буквами жирным («полужирным»)шрифтом с выравниваем по центру, без переносов, без точки(или любого другого знака) в конце. Заголовки подразделоврасполагаются на той же странице где заканчиваетсяпредыдущий подраздел, с отступом от него в одну строку.Заголовки подразделов выделяются полужирным шрифтом,название начинается с прописной буквы, выравниваниедопускается как по центру, так и с абзацного отступа (краснойстроки), но одинаковое для всех подразделов в пределахтекста.Разделы и подразделы основной части могутнумероваться (т.е. иметь и номер и название) илиобозначаться только текстовыми заголовками. При этом,независимо от нумерации (или ее отсутствия) у разделовосновной части – разделы других частей текста (содержание,введение, заключение, список использованных источников) вработе НЕ нумеруются.В заключении, если оно включено в работу, делаютсякраткие выводы, оцениваются полученные результаты. Взаключение НЕ СЛЕДУЕТ включать новую информацию (т.е.такую, которой до этого не было в основной части), его задачакратко ответить на вопрос «что сделано в работе?». Объемзаключения в контрольной работе 1–2 страницы.Список использованных источников оформляется всоответствии с библиографическими требованиями.Основные из них изложены в ГОСТ Р 7.0.100-2018 «Системастандартов по информации, библиотечному и издательскомуделу (СИБИД). Библиографическая запись.Библиографическое описание. Общие требования и правиласоставления» и ГОСТ Р 7.0.108-2022 «СИБИД.
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Библиографические ссылки на электронные документы,размещенные в информационно-телекоммуникационныхсетях. Общие требования к составлению и оформлению».Однако данные стандарты (в первую очередь ГОСТ Р 7.0.100-2018) достаточно велики, и, как показывает практика, сложныдля самостоятельного освоения студентами. Поэтому длясоставления библиографической записи допускается ирекомендуется применять ГОСТ Р 7.0.5-2008 «СИБИД.Библиографическая ссылка. Общие требования и правиласоставления», предусматривающий упрощенное оформлениебиблиографической записи, в том числе и на электронныеиздания.При необходимости включения в работу приложений ихследует оформлять единообразно основному тексту работы,снабдив отдельным заголовком «Приложения».Все иллюстрации (схемы, графики, фотографии,рисунки) в работе именуются рисунками. Они нумеруютсяпоследовательно сквозной нумерацией в пределах всейконтрольной работы арабскими цифрами. Рисунок долженразмещаться непосредственно после ссылки на него в текстелибо на следующей странице. Название рисункарасполагается снизу под рисунком с выравниванием поцентру. Формат названия «Рисунок N – Название рисунка»(через тире, название начинается с прописной буквы, безподчеркивания, без точки в конце).Цифровой материал в работе рекомендуется оформлять ввиде таблиц. Таблицы нумеруются единой сквознойнумерацией арабскими цифрами в пределах всей контрольнойработы. Таблица должна размещаться непосредственно послессылки на нее в тексте, либо на следующей странице.Заголовок таблицы помещается над ней с выравниванием поцентру. Формат заголовка «Таблица N – Название таблицы»(через тире, название начинается с прописной буквы, безподчеркивания, без точки в конце).На все источники, использованные в тексте контрольнойработы, должны быть даны ссылки. Ссылки на источникипроставляются сразу после приведения цитаты или выдержкиарабскими цифрами в квадратных скобках, номер источника вскобках соответствует его номеру в списке использованныхисточников.
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Общее обязательное требование при оформленииработы – это соответствие текста орфографическим,лексическим и пунктуационным нормам русского языка. Приэлектронном редактировании следует использовать функциюавтоматической проверки орфографии («спеллчекинг»)текстового редактора, однако следует помнить, что с еепомощью могут быть найдены далеко не все ошибки. Вчастности, следует обратить внимание на основныепунктуационные правила, в которых часто делаются ошибки:– точка (или любой другой знак) в конце заголовка неставится;– перед пунктуационным знаком (точкой, запятой и т.д.)пробел не ставится, после него пробел обязателен;– в технических документах пробел между тысячами исотнями не ставится, правильно например «20260», а не«20 260». Десятичным разделителем является запятая, а неточка: правильно например «7,15 мм», а не «7.15 мм».– в формулах арифметические знаки отделяют от цифр икоэффициентов пробелом с обоих сторон; при указанииотрицательных и положительных чисел – не отделяют:«+5°С»;– значение величины от ее размерности отделяетсяпробелом: «7 мм»; «3 кг», кроме надстрочных символов(например знака геометрического градуса), которыезаписываются с числом слитно: «20°». Однако отрывразмерности от числа (перенос ее на другую строку) недопускается. Чтобы этого не произошло, при электронномредактировании следует использовать так называемый«неразрывный пробел», который вызывается через пунктменю «Вставка» → «Символ» → вкладка «Специальныезнаки» → «Неразрывный пробел», либо набирается наклавиатуре как Shift+Ctrl+Пробел;– знаки «дефис», «минус» и «тире» имеют разный смысли начертание, их не следует путать. Дефис используется всложных словах (например, «выпукло-вогнутый») ибуквенно-цифровых аббревиатурах («аудитория 6-412»),записывается короткой чертой (-) без пробелов. Знак «минус»– чисто математический, используется в формулах иразмерностях, записывается средней чертой (−), выровненнойпо высоте цифр, т.е. несколько поднятой над серединойстроки. Тире используется во всех остальных случаях, в т.ч.
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для оформления списков, разделения частей предложения посмыслу и указания интервалов (в том числе словесных,например «сегодня–завтра»). Тире записывается средней (–)или длинной (—) чертой (при этом в работе следуетиспользовать тире одного вида!..), в предложении оновыделяется пробелами, а при указании интервала («20–50»)пробелы не ставятся.После выполнения оформленная работа обязательноподписывается студентом на титульном листе ипредставляется преподавателю на проверку. При этом онадолжна быть выполнена в сроки, установленные учебнымпланом и рабочей программой изучения дисциплины (какправило, в течение учебного семестра или какого-то блокаизучения дисциплины). Невыполнение студентомконтрольной работы в установленные сроки являетсяоснованием для его недопуска к итоговой отчетности попредмету (зачет, экзамен).Если в результате проверки обнаружены существенныеошибки содержания либо работа не соответствуетустановленным требованиям оформления, она возвращаетсястуденту на доработку. При этом замечания преподавателямогут сообщаться студенту в устной или письменной форме(в том числе в виде рецензии) и иметь обязательный илирекомендательный характер. Замечания, в общем случае,подлежат исправлению, однако некоторые мелкие недочеты(например, описки или погрешности оформления) могутисправляться студентом непосредственно при защитеконтрольной работы с использованием штрих-корректора(«замазки») и черной ручки. При отсутствии ошибок либопосле их устранения работа допускается к защите.Защита контрольной работы состоит из краткогоизложения студентом ее основных положений и ответов навопросы преподавателя. Для студентов дневной формыобучения защита контрольной работы может проходить вформе публичного доклада, как правило на практическомзанятии в группе по предмету, также с последующимиответами на вопросы по теме работы. Вопросы, в этом случае,имеют право задавать все присутствующие.При защите оценивается ясность, четкость изложения,способность доложить все основные положения работы вотведенное время, правильность ответов на поставленные
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вопросы. Основное требование при этом – студент долженпродемонстрировать ясное понимание сути вопросов,изложенных в работе. Таким образом, при невнятном докладеили неспособности студента ответить на вопросы работаможет быть не зачтена даже при соблюдении требований поее содержанию и оформлению.Контрольная работа оценивается, как правило, в формате«зачтено»–«не зачтено» для студентов дневной формыобучения, и в дифференцированной форме (с оценкой) длястудентов заочной формы. Качество выполнения контрольнойработы является показателем внутренней аттестации студентапо предмету. При этом студент, не выполнивший и/или незащитивший контрольную работу в установленные сроки, недопускается к итоговой отчетности по предмету (зачету,экзамену). И наоборот, студент, успешно выполнивший изащитивший контрольную работу, может, при условиидостаточного освоения других тем теоретического курса ивыполнения всех прочих видов работы по предмету, порешению преподавателя получить семестровую аттестацию(зачет, экзамен) автоматически.
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4. РЕКОМЕНДУЕМАЯ ЛИТЕРАТУРАДЛЯ ПОДГОТОВКИ
В качестве учебной литературы для изучения предмета,выполнения контрольной работы и подготовки к итоговойотчетности рекомендуется использовать следующие издания.
Основная литература
1. Федеральный закон РФ от 21.07.97 г. № 116-ФЗ «Опромышленной безопасности опасных производственныхобъектов»2. Федеральный закон РФ от 21.12.94 г. № 68-ФЗ «Озащите населения и территории от ЧС природного итехногенного характера»3. Федеральный закон РФ от 10.01.2002 г. № 7-ФЗ «Обохране окружающей природной среды»
Дополнительная литература
4. Анализ и управление техногенными и природнымирисками: учебник / А.А. Александров, В.И. Ларионов, С.П.Сущев. – М.: МГТУ им. Баумана, 2019. – 360 с. – ISBN 978-5-7038-5108-1. – Текст: электронный. – URL:https://znanium.com/catalog/product/19649615. Моделирование и оценка процессов в техносфере:учебное пособие / Н.М. Ларионов, А.С. Рябышенков. – М.,Вологда: Инфра-Инженерия, 2024. – 188 с. – ISBN 978-5-9729-2050-1. – Текст: электронный. – URL:https://znanium.ru/catalog/product/21718396. Расчет и проектирование систем обеспечениябезопасности: учебное пособие / В.В. Коростовенко, Т.А.Стрекалова, В.А. Гронь, А.В. Галайко. – Красноярск:Сибирский федеральный университет, 2022. – 108 с. – ISBN978-5-7638-4625-6. – Текст: электронный. – URL:https://znanium.com/catalog/product/20918777. Техногенный риск и безопасность: учебное пособие /А.Г. Ветошкин, К.Р. Таранцева. – 2-е изд. – М.: ИНФРА-М,2024. – 198 с. – ISBN 978-5-16-019064-8. – Текст:
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электронный. – URL:https://znanium.com/catalog/product/20480598. Приказ Ростехнадзора от 03.11.2022 г. N 387 «Обутверждении Руководства по безопасности "Методическиеосновы анализа опасностей и оценки риска аварий на опасныхпроизводственных объектах"»9. Приказ МЧС РФ от 05.07.2021 г. N 429 «Обустановлении критериев информации о чрезвычайныхситуациях природного и техногенного характера»10. Федеральный закон РФ от 30.12.2001 г. № 197-ФЗ«Трудовой кодекс Российской Федерации»
Примечание. Также допускается использовать любыедругие действующие правовые и нормативные документы,учебники и пособия по предмету «Современные системыобеспечения безопасности» или родственным предметам потематике охраны труда, среды и безопасности в ЧС,руководства, методические рекомендации, изданияпериодической литературы с тематической информацией,профильные журналы и т.д. При этом список использованныхпри выполнении контрольной работы источников долженвключать не менее пяти наименований.Оформление библиографической записи (в том числе идля электронных источников!) производится согласноГОСТ Р 7.0.5-2008 «Библиографическая ссылка. Общиетребования и правила составления».
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1. Перечень компетенций с указанием этапов их формирования в процессе освоенияобразовательной программы
Схема формирования компетенций в процессе освоения образовательной программы20.04.01 «Техносферная безопасность»Коддисциплиныиз УП Наименование дисциплины (в соответствии с УП) 1 курс 2 курс 3 курс

ОПК-1 – Способен самостоятельно приобретать, структурировать и применятьматематические, естественнонаучные, социально-экономические и профессиональныезнания в области техносферной безопасности, решать сложные и проблемные вопросыБ1.О.02 Экономическая безопасность ЗаОБ1.О.05 Управление системой ГО и защита от ЧС в организациях ЭкзБ1.О.08 Современные механизмы защиты окружающей среды ЗаОБ1.О.09 Моделирование процессов и систем экологическойбезопасности Экз
Б1.О.10 Современные системы обеспечения безопасности ЗаОБ2.О.01 Учебная практикаБ2.О.01.01(У) Ознакомительная практика ЗаОБ3.01 Подготовка к процедуре защиты и защита выпускнойквалификационной работы ЗащитаВКРОПК-2 – Способен анализировать и применять знания и опыт в сфере техносфернойбезопасности для решения задач в профессиональной деятельностиБ1.О.01 Современные проблемы науки в области промышленнойбезопасности Экз
Б1.О.05 Управление системой ГО и защита от ЧС в организациях ЭкзБ1.О.06 Экспертиза промышленной безопасности ЗаОБ1.О.08 Современные механизмы защиты окружающей среды ЗаОБ1.О.09 Моделирование процессов и систем экологическойбезопасности Экз
Б1.О.10 Современные системы обеспечения безопасности ЗаОБ2.О.01 Учебная практикаБ2.О.01.01(У) Ознакомительная практика ЗаОБ3.01 Подготовка к процедуре защиты и защита выпускнойквалификационной работы ЗащитаВКР

Паспорт ФОС
Контролируемые разделы (темы)дисциплины Код контролируемойкомпетенции или ее части Наименование оценочного средства

Раздел 1. Общие принципы защиты объектовТема 1. Общие принципы защитыобъектов современными системамибезопасности
ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Практическое задание: У(ОПК-1, ОПК-2)Тема 2. Интегрированныекомплексные системы безопасности ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Решение задач: В(ОПК-1, ОПК-2)Тема 3. Системы охранной,тревожной и пожарной сигнализации ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Тест (все темы раздела): З(ОПК-1,ОПК-2)Раздел 2. Технические системы безопасностиТема 4. Системы контроля иуправления доступом (СКУД) ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Практическое задание: У(ОПК-1, ОПК-2)Тема 5. Телевизионные системыбезопасности ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Решение задач: В(ОПК-1, ОПК-2)Тема 6. Проектирование систембезопасности ОПК-1, ОПК-2 Опрос: З(ОПК-1, ОПК-2)Тест (все темы раздела): З(ОПК-1,ОПК-2)
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2. Описание показателей и критериев оценивания компетенций на различных этапах ихформирования, описание шкал оценивания
2.1 Описание показателей и критериев оценивания компетенцийна различных этапах их формирования

Кодкомпетенции
Планируемые результатыобучения по дисциплине

Критерии оценивания результатов обучения
1 2 3 4 5

ОПК-1.Способенсамостоятельноприобретать,структурировать иприменятьматематические,естественнонаучные,социально-экономические ипрофессиональныезнания вобластитехносфернойбезопасности, решатьсложные ипроблемные вопросы

Знать:– методологию анализа,моделирования, обработкиданных;– методологию решениясложных задач

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиезнаний.Несформированностьпороговогоуровнязнаний.

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарные знания.

Удовлетворительнаяоценкарезультатовобучения.Неполныепредставления опредставленномвопросе.

Удовлетворительнаяоценкарезультатовобучения.Некоторыепробелы взнаниях.

Удовлетворительнаяоценкарезультатовобучения.Сформированныесистематическиепредставления осущностипредметаУметь:– применять основныепринципы системногоподхода при решениисложных и проблемныхвопросов.

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиеумений.Несформированностьпороговогоуровняумений.

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарныеумения.

Удовлетворительнаяоценкарезультатовобучения.Несистематическоеиспользование знаний.

Удовлетворительнаяоценкарезультатовобучения.Некоторыепробелы вумениииспользоватьсоответствующиезнания.

Удовлетворительнаяоценкарезультатовобучения.Сформированноеумениеиспользоватьполученные знания
Владеть:– способностью поиска иструктурирования знаний изразличных предметныхобластей для решения задач вобласти техносфернойбезопасности– способностью применениязнаний из различныхпредметных областей длярешения задач в областитехносферной безопасности

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиенавыков.Несформированностьпороговогоуровнянавыков.

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарныенавыки.

Удовлетворительнаяоценкарезультатовобучения. Вцеломуспешное,но несистематическоеприменениенавыков.

Удовлетворительнаяоценкарезультатовобучения. Вцеломуспешное,носодержащеенекоторыепробелыприменениенавыков.

Удовлетворительнаяоценкарезультатовобучения.Успешноеисистематическоеприменениенавыков.

ОПК-2.Способенанализировать иприменятьзнания иопыт всферетехносфернойбезопаснос

Знать:– способы анализа опыта всфере техносфернойбезопасности;– способы примененияпрактических знаний в сферетехносферной безопасности.

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиезнаний.Несформированностьпороговогоуровня

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарные знания.

Удовлетворительнаяоценкарезультатовобучения.Неполныепредставления опредставленномвопросе.

Удовлетворительнаяоценкарезультатовобучения.Некоторыепробелы взнаниях.

Удовлетворительнаяоценкарезультатовобучения.Сформированныесистематическиепредставления о
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ти длярешениязадач впрофессиональнойдеятельности

знаний. сущностипредметаУметь:– выделять ключевые цели изадачи в областипрофессиональнойдеятельности;– выделять показателиэффективности реализациипредлагаемых решений вобласти профессиональнойдеятельности

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиеумений.Несформированностьпороговогоуровняумений.

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарныеумения.

Удовлетворительнаяоценкарезультатовобучения.Несистематическоеиспользование знаний.

Удовлетворительнаяоценкарезультатовобучения.Некоторыепробелы вумениииспользоватьсоответствующиезнания.

Удовлетворительнаяоценкарезультатовобучения.Сформированноеумениеиспользоватьполученные знания
Владеть:– способами анализа ивыбора лучших практик впрофессиональной области;– способами оценкивозможности адаптации иприменения лучших практикдля решения задач впрофессиональнойдеятельности

Неудовлетворительнаяоценкарезультатовобучения.Отсутствиенавыков.Несформированностьпороговогоуровнянавыков.

Неудовлетворительнаяоценкарезультатовобучения.Фрагментарныенавыки.

Удовлетворительнаяоценкарезультатовобучения. Вцеломуспешное,но несистематическоеприменениенавыков.

Удовлетворительнаяоценкарезультатовобучения. Вцеломуспешное,носодержащеенекоторыепробелыприменениенавыков.

Удовлетворительнаяоценкарезультатовобучения.Успешноеисистематическоеприменениенавыков.

2.2 Описание шкал оценивания
Формы контроля Шкала оцениванияустный опрос Оценка «отлично»: ответы на поставленные вопросы излагаются четко,логично, последовательно и не требуют дополнительных пояснений, делаютсяобоснованные выводы, демонстрируются глубокие знания базовых нормативныхи правовых актов, соблюдаются нормы литературной речи.Оценка «хорошо»: ответы на поставленные вопросы излагаютсясистематизировано и последовательно, материал излагается уверенно,демонстрируется умение анализировать материал, однако не все выводы носятаргументированный и доказательный характер, соблюдаются нормылитературной речи, обучающийся демонстрирует хороший уровень освоенияматериала.Оценка «удовлетворительно»: допускаются нарушения в последовательностиизложения ответов на поставленные вопросы, демонстрируются поверхностныезнания вопроса, имеются затруднения с выводами, допускаются нарушения нормлитературной речи.Оценка «неудовлетворительно»: материал излагается непоследовательно,сбивчиво, не представляет определенной системы знаний по дисциплине,имеются заметные нарушения норм литературной речи, обучающийся допускаетсущественные ошибки в ответах на вопросы, не ориентируется в понятийномаппаратеиндивидуальныеустные опросы поразделам дисциплины(промежуточныйконтроль знаний)

Оценка «отлично»: ответы на поставленные вопросы по разделу излагаютсячетко, логично, последовательно и не требуют дополнительных пояснений,делаются обоснованные выводы, демонстрируются глубокие знания базовыхнормативных и правовых актов, соблюдаются нормы литературной речи.Оценка «хорошо»: ответы на поставленные вопросы по разделу излагаютсясистематизировано и последовательно, материал излагается уверенно,демонстрируется умение анализировать материал, однако не все выводы носятаргументированный и доказательный характер, соблюдаются нормылитературной речи, обучающийся демонстрирует хороший уровень освоения
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материала.Оценка «удовлетворительно»: допускаются нарушения в последовательностиизложения ответов на поставленные по разделу вопросы, демонстрируютсяповерхностные знания вопросов, изученных в данном разделе, имеютсязатруднения с выводами, допускаются нарушения норм литературной речи.Оценка «неудовлетворительно»: материал излагается непоследовательно,сбивчиво, не представляет определенной системы знаний по разделудисциплины, имеются заметные нарушения норм литературной речи,обучающийся допускает существенные ошибки в ответах на вопросы, неориентируется в понятийном аппарате.решение (анализ)ситуационных задач Оценка «отлично»: задание выполнено в полном объеме, проведен системныйанализ ситуации, выявлены проблемы, требующие решения, даны обоснованныерекомендации.Оценка «хорошо»: задание выполнено в полном объеме, содержаниерекомендаций соответствует проблеме, при этом обоснования не представлены.Оценка «удовлетворительно»: в целом задание выполнено правильно, при этомсистемный анализ проблемы проведен слабо (или не проведен), рекомендацииданы без обоснования.Оценка «неудовлетворительно»: в обосновании допущены ошибки,рекомендации не систематизированы или отсутствуют.решение заданий втестовой форме Для оценивания результатов тестирования возможно использовать следующиекритерии оценивания:– правильность ответа или выбора ответа.– скорость прохождения теста.– наличие правильных ответов во всех проверяемых темах (дидактическихединицах) теста.Общее количество вопросов принимается за 100%, оценка выставляется позначению соотношения количества правильных ответов к общему количествувопросов в процентах.Оценка «отлично» – 80–100% правильных ответов;Оценка «хорошо» – 61–79% правильных ответов;Оценка «удовлетворительно» – 45–60% правильных ответов;Оценка «неудовлетворительно» – 44% и менее правильных ответов.выполнениепрактических заданий Оценка «отлично» выставляется обучающемуся, чей результат анализаситуации оказался наиболее всесторонним, чье решение или расчет оказалсянаиболее продуманным, логичным и предусматривающим большее количествоальтернативных вариантов решений;Оценка «хорошо» выставляется обучающемуся, использовавшему методику илиинструмент анализа с незначительными нарушениями, чей расчет имеетнезначительные погрешности;Оценка «удовлетворительно» выставляется каждому обучающемуся, чей расчетимеет нарушения, но в целом задание выполнено, анализ проведен поверхностно,в том числе с нарушением методики его проведения;Оценка «неудовлетворительно» выставляется каждому обучающемуся, еслианализ проведен в нарушение методики его проведения, результаты необоснованы, не сделаны выводы, расчет произведен с грубыми нарушениями и несоответствует поставленной задаче.дискуссия по вопросамдля обсуждения,выносимым напрактические(семинарские) занятия

Оценка «отлично» – вопрос раскрыт полностью, точно обозначены основныепонятия и характеристики в соответствии с нормативными и правовыми актами итеоретическим материалом.Оценка «хорошо» – вопрос раскрыт, однако нет полного описания всехнеобходимых элементов.Оценка «удовлетворительно» – вопрос раскрыт не полно, присутствуют грубыеошибки, однако есть некоторое понимание раскрываемых понятий.Оценка «неудовлетворительно» – ответ на вопрос отсутствует или в целом неверен.выполнениеконтрольной работы(внеаудиторной)
Оценка «отлично»: работа отвечает четырем критериям;Оценка «хорошо» работа отвечает трем критериям;Оценка «удовлетворительно» работа отвечает двум критериям;Оценка «неудовлетворительно» работа не отвечает критериям оценки.Критерии:1. Знание и понимание теоретического материала.
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– определяет рассматриваемые понятия четко и полно, приводя примеры;– материал строго соответствует теме;– самостоятельность выполнения работы.2. Анализ и оценка информации:– грамотно применяет инструменты и категории анализа;– умело использует приемы сравнения и обобщения для анализа взаимосвязипонятий и явлений;– способен проанализировать альтернативные взгляды на вопрос и прийти ксбалансированному самостоятельному заключению;– использует значительное число источников информации;– дает личную оценку проблеме.3. Построение суждений:– ясность и четкость изложения материала;– выдвигаемые тезисы сопровождаются аргументацией;– приводятся различные точки зрения и их оценка;– форма изложения материала соответствует жанру проблемной научной статьи.4. Оформление работы:– в соответствии с требованиями к оформлению данного вида работ;– соблюдение лексических, фразеологических, грамматических и стилистическихнорм русского языка;– в соответствии с правилами орфографии и пунктуации русского языка.зачет с оценкой Оценка «отлично» («зачтено») выставляется, если обучающийся показываетвсесторонние и глубокие знания программного материала, знание основной идополнительной литературы; последовательно и четко отвечает на вопросыбилета и дополнительные вопросы; уверенно ориентируется в проблемныхситуациях; демонстрирует способность применять теоретические знания дляанализа практических ситуаций, делать правильные выводы, проявляеттворческие способности в понимании, изложении и использовании программногоматериала; подтверждает полное освоение компетенций, предусмотренныхпрограммой.Оценка «хорошо» выставляется, если обучающийся показывает полное знаниепрограммного материала, основной и дополнительной литературы; дает полныеответы на теоретические вопросы, допуская некоторые неточности; правильноприменяет теоретические положения к оценке практических ситуаций;демонстрирует хороший уровень освоения материала и в целом подтверждаетосвоение компетенций, предусмотренных программой.Оценка «удовлетворительно» выставляется, если обучающийся показываетзнание основного материала в объеме, необходимом для предстоящейпрофессиональной деятельности; при ответе на вопросы не допускает грубыхошибок, но испытывает затруднения в последовательности их изложения; не вполной мере демонстрирует способность применять теоретические знания дляанализа практических ситуаций, подтверждает освоение компетенций,предусмотренных программой на минимально допустимом уровне.Оценка «неудовлетворительно» («не зачтено») выставляется, еслиобучающийся имеет существенные пробелы в знаниях основного учебногоматериала по разделу; не способен аргументировано и последовательно егоизлагать, допускает грубые ошибки в ответах, неправильно отвечает назадаваемые преподавателем вопросы или затрудняется с ответом; неподтверждает освоение компетенций, предусмотренных программой.
Итоговое оценивание обучающегося по дисциплинеДля оценки качества подготовки студента по дисциплине используется интегральная оценкарезультатов всех видов деятельности студента, осуществляемых в процессе ее изучения.Промежуточный контроль проводится по окончании семестра, в котором изучаетсядисциплина, в соответствии с рабочим учебным планом по направлению подготовки.Преподаватель на вводной лекции (первом занятии) знакомит обучающихся академическойгруппы с программой учебной дисциплины, в том числе с графиком, формами и процедуройпрохождения текущего контроля, а также примерными вопросами для подготовки кпромежуточному контролю.Промежуточный контроль – это форма контроля теоретических знаний, полученныхстудентом в процессе изучения всей учебной дисциплины или ее части, и умения их применять в
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практической деятельности. Он должен учитывать выполнение студентом всех видов работ,предусмотренных программой дисциплины, в том числе самостоятельную работу, участие всеминарах, выполнение контрольных работ.Показатели, критерии оценки сформированности компетенции, шкала оцениваниярезультатов освоения компетенций по уровням освоения представлены в таблице.
Уровеньосвоения Критерии освоения Показатели и критерии оценки сформированностикомпетенции

Шкалаоценивания(традиционная оценка)

Продвинутый
Компетенциисформированы.Демонстрируетсявысокий уровеньсамостоятельности,высокая адаптивностьпрактического навыка

Теоретическое содержание курса освоенополностью, без пробелов, необходимыепрактические навыки работы с освоеннымматериалом сформированы, все предусмотренныепрограммой обучения учебные задания выполнены,качество их выполнения оценено на «отлично».Обучаемый демонстрирует способность к полнойсамостоятельности (допускаются консультации спреподавателем по сопутствующим вопросам) ввыборе способа решения неизвестных илинестандартных заданий в рамках учебнойдисциплины с использованием знаний, умений инавыков, полученных как в ходе освоения даннойучебной дисциплины, так и смежных дисциплин.

«отлично»(«зачтено»)

Базовый
Компетенциисформированы.Демонстрируетсядостаточный уровеньсамостоятельностиустойчивогопрактического навыка

Теоретическое содержание курса освоенополностью, без пробелов, необходимыепрактические навыки работы с освоеннымматериалом сформированы достаточно, всепредусмотренные программой обучения учебныезадания выполнены, качество выполнения ни одногоиз них не оценено минимальной оценкой, некоторыевиды заданий выполнены с несущественнымиошибками. Качество выполнения заданий оцененопреимущественно на «хорошо».Способность обучающегося продемонстрироватьсамостоятельное применение знаний, умений инавыков при решении заданий, аналогичных тем,которые представлял преподаватель приформировании компетенции, подтверждает наличиесформированной компетенции.

«хорошо»

Пороговый
Компетенциисформированы.Демонстрируетсянедостаточныйуровеньсамостоятельностипрактического навыка

Теоретическое содержание курса освоено частично,но пробелы не носят существенного характера,необходимые практические навыки работы сосвоенным материалом в основном сформированы,большинство предусмотренных программойобучения учебных заданий выполнено, некоторые извыполненных заданий, возможно, содержат ошибки.Качество выполнения заданий оцененопреимущественно на «удовлетворительно».Если обучаемый демонстрирует самостоятельность вприменении знаний, умений и навыков к решениюучебных заданий в полном соответствии с образцом,данным преподавателем, по заданиям, решениекоторых было показано преподавателем, следуетсчитать, что компетенция сформирована, но ееуровень недостаточно высок.

«удовлетворительно»

Низкий
Компетенции несформированыДемонстрируетсяотсутствие илифрагментарное

Теоретическое содержание курса не освоено,необходимые практические навыки работы сосвоенным материалом не сформированы,выполненные учебные задания содержат грубыеошибки.
«неудовлетворительно»(«не зачтено»)
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наличиесамостоятельности ипрактического навыка
Неспособность обучаемого самостоятельнопродемонстрировать наличие знаний при решениизаданий, которые были представленыпреподавателем вместе с образцом их решения,отсутствие самостоятельности в применении уменияк использованию методов освоения учебнойдисциплины и неспособность самостоятельнопроявить навык повторения решения поставленнойзадачи по стандартному образцу свидетельствуют оботсутствии сформированной компетенции.

3. Типовые контрольные задания или материалы, необходимые для оценки знаний, умений,навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций
3.1. Задания для оценивания результатов обучения в виде знанийВопросы для обсужденияТема 1. Общие принципы защиты объектов современными системами безопасностиЗ(ОПК-1, ОПК-2)Классификация предметов защиты и объектов охраны. Виды нарушителей и потенциальныхугроз безопасности. Основы формирования комплекса технических средств обеспечениябезопасности. Структура комплексной системы безопасности. Общие принципы построениясистем безопасности. Зоны обеспечения безопасности. Условия функционирования систембезопасности.

Тема 2. Интегрированные комплексные системы безопасностиЗ(ОПК-1, ОПК-2)Общие сведения об интегрированных комплексных системах безопасности. Классификацияинтегрированных комплексных систем безопасности (ИКСБ). Принципы организацииинтегрированных систем безопасности (ИСБ). Структурные схемы ИСБ.
Тема 3. Системы охранной, тревожной и пожарной сигнализацииЗ(ОПК-1, ОПК-2)Современные системы безопасности (видеонаблюдение; системы сигнализации; системыконтроля и управления доступом (СКУД); комплексные защитные системы). Назначение и составсистемы охранной и тревожной сигнализации (СОТС) и системы пожарной сигнализации (СПС).Средства обнаружения угроз в составе охранно-пожарной сигнализации (ОПС). Средства сбора,обработки, отображения информации и управления.

Тема 4. Системы контроля и управления доступом (СКУД)З(ОПК-1, ОПК-2)Назначение, состав и классификация систем контроля и управления доступом (СКУД).Устройства идентификации доступа. Идентификатор доступа. Считыватели и кодонаборныеустройства. Контроллеры в составе СКУД. Функционирование системы.
Тема 5. Телевизионные системы безопасностиЗ(ОПК-1, ОПК-2)Назначение и состав системы охранного видеонаблюдения (СОВН). Источники видеосигнала(видеокамеры). Чувствительные элементы видеокамер. Объективы видеокамер. Способыповышения качества изображения. Поворотные видеокамеры. Инфракрасная (ИК) подсветка.Устройства видеозаписи (видеорегистраторы). Основные параметры видеорегистраторов.Основные функции видеорегистраторов. Устройства вывода видеоизображения (мониторы).Кожухи для видеокамер. Передача видеоинформации в СОВН. Сетевые технологии. IP камеры.
Тема 6. Проектирование систем безопасностиЗ(ОПК-1, ОПК-2)Жизненный цикл систем безопасности. Процедура проектирования систем безопасности.Выбор состава оборудования для системы безопасности. Выбор вариантов охраны объекта.
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Методы оценки эффективности функционирования систем безопасности.
3.2. Задания для оценивания результатов обучения в виде умений (У) и навыков (владений) (В)Практические заданияТема 1. Общие принципы защиты объектов современными системами безопасности. Комплекснаябезопасность объектаУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Концепция комплексной безопасности производственного объекта. Цели и задачи системыбезопасности. Описание объектов защиты и потенциальных угроз, основных принциповорганизации и функционирования системы безопасности. Оценка и анализ требований к основнымподсистемам безопасности.

Тема 2. Интегрированные комплексные системы безопасности. Современные системыбезопасностиУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Основные виды охранных систем. Система охраны и тревожной сигнализации (СОТС),система контроля и управления доступом (СКУД), система охранного видеонаблюдения (СОВН),система инженерно-технической укрепленности (СИТУ).
Тема 3. Системы охранной, тревожной и пожарной сигнализацииУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Извещатели охранные. Извещатели тревожной сигнализации. Извещатели пожарные.Приборы приемно-контрольные. Технические средства оповещения. Средства передачиизвещений.

Тема 4. Системы контроля и управления доступом (СКУД). Службы и системы безопасности напредприятииУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Средства обеспечения безопасности, в т.ч. технические, организационные, информационные,финансовые, правовые, кадровые и интеллектуальные средства. Порядок разработки эффективнойсистемы безопасности, проектирование и внедрение комплекса средств инженерно-техническойбезопасности.
Тема 5. Телевизионные системы безопасностиУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Системы видеонаблюдения и охранного телевидения. Характеристики систем, этапы ихпроектирования. Оперативный контроль за объектом, хранение, защита и обработка данных всистеме. Автоматическое распознавание угроз.
Тема 6. Проектирование систем безопасностиУ(ОПК-1, ОПК-2), В(ОПК-1, ОПК-2)Проектирование основных видов систем безопасности: системы пожарной сигнализации,системы охраны и тревожной сигнализации, системы контроля и управления доступом, системыохранного видеонаблюдения, системы инженерно-технической укрепленности.

3.3 ТестЗ(ОПК-1, ОПК-2)Примечание. Поскольку ФОС РП публикуется в ЭИОС и доступен для использования студентами,в данном разделе ФОС приводится только ознакомительная часть разработанных тестовыхзаданий как пример контрольной отчетности по этапам предмета
1. Предприятие, организация, жилище, их часть или комбинация, оборудованныедействующей системой охраны и безопасности – это1). Охраняемый объект2). Особо важный объект3). Объект жизнеобеспечения4). Объект повышенной опасности
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2. Совокупность всех методов и средств, обеспечивающих поддержание безопасногосостояния объекта, предотвращение, обнаружение и ликвидацию угроз жизни, здоровью,среде обитания, имуществу и информации, имеющая общие средства сбора и обработкиинформации и управления – это1). Общая система безопасности2). Комплексная система безопасности3). Основная система безопасности4). Специальная система безопасности
3. Вид основных документов, оговаривающих правила инженерно-техническойукрепленности и оснащения объектов техническими средствами охраны – это1). ФЗ (Федеральные законы)2). Указы Президента3). Постановления Правительства4). РД (Руководящие документы)
4. Наибольшую чувствительность имеют пожарные датчики-извещатели:1). Тепловые2). Световые3). Дымовые4). Ультразвуковые
5. Для каких целей предназначены системы оповещения?1). Доведение служебной информации об обстановке на объекте и в его контрольных зонах дослужб охраны при возникновении нештатной ситуации или угрозе;2). Выключение световых указателей на рекомендуемых направлениях эвакуации, черезэвакуационные и/или аварийные выходы3). Привлечения внимания окружающих или полиции к охраняемому объекту при попыткепроникновения, пожаре или в других нештатных ситуациях.4). Доведения информации и сигналов оповещения об опасностях до органов управления,сил и средств защиты объекта, работающих и населения в случае чрезвычайных ситуаций

3.4 Индивидуальные устные опросы (контрольные срезы) по разделам дисциплиныПеречень вопросов промежуточного контроля знаний по разделу 1:1. Основы государственной политики в области безопасности.2. Общие принципы построения систем безопасности. Управление безопасностью ворганизации.3. Служба безопасности организации.4. Структура системы комплексной безопасности организации.5. Состав систем инженерной защиты и технической охраны объектов.6. Система пожарной сигнализации (СПС).7. Система охраны и тревожной сигнализации (СОТС).8. Система контроля и управления доступом (СКУД).9. Система охранного видеонаблюдения (СОВН).10. Система инженерно-технической укрепленности (СИТУ).
Перечень вопросов промежуточного контроля знаний по разделу 2:1. Безопасность информационных систем.2. Средства обнаружения угроз.3. Система сбора и обработки информации и управления.4. Система передачи извещений.5. Система бесперебойного электропитания.6. Средства оповещения.7. Средства отображения информации.8. Средства хранения информации и регистрации данных.9. Системы предупреждения и ликвидации производственных ЧС.
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10. Средства активного противодействия злоумышленникам.
4. Методические материалы, определяющие процедуры оценивания знаний, умений,навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций
По дисциплине предусмотрены следующие формы контроля качества подготовки:– текущий (осуществление контроля за всеми видами аудиторной и внеаудиторнойдеятельности обучающегося с целью получения первичной информации о ходе усвоенияотдельных элементов содержания дисциплины);– промежуточный (оценивается уровень и качество подготовки по конкретным разделамдисциплины);– контроль самостоятельной работы студента (предусматривает выполнение внеаудиторнойконтрольной работы);– итоговый контроль, проводится в форме промежуточной аттестации по предмету.Результаты текущего и промежуточного контроля качества выполнения студентомзапланированных видов деятельности по усвоению учебной дисциплины являются показателемкачества работы обучающего за время изучения дисциплины.Оценивание знаний, умений и навыков по учебной дисциплине осуществляется посредствомиспользования следующих видов оценочных средств:– устные опросы;– индивидуальные устные опросы по разделам (моделям) дисциплины (промежуточныйконтроль знаний);– решение заданий в тестовой форме;– выполнение группового задания;– выполнение практических заданий;– дискуссии по вопросам для обсуждения, выносимым на практические (семинарские)занятия;– выполнение контрольной работы (внеаудиторной);– зачет.
ОпросыУстные опросы проводятся во время практических занятий и при проведениипромежуточного контроля знаний по разделам дисциплины.Вопросы опроса, проводимого во время практических занятий, не должны выходить за рамкиобъявленной для данного занятия темы. Устные опросы необходимо строить так, чтобы вовлечь втему обсуждения максимальное количество обучающихся в группе, проводить параллели с ужепройденным учебным материалом данной дисциплины и смежными курсами, находить удачныепримеры из современной действительности, что увеличивает эффективность усвоения материалана ассоциациях. Основные вопросы для устного опроса доводятся до сведения студентов напредыдущем практическом занятии.Индивидуальные устные блиц-опросы (по форме «вопрос-ответ») по разделам дисциплиныпроводятся с целью определения степени усвоения теоретического материала и понятийногоаппарата по всему разделу дисциплины. Примерный перечень вопросов для индивидуальногоустного блиц-опроса доводятся до сведения студентов до начала опроса.При оценке опросов анализу подлежит точность формулировок, связность изложенияматериала, обоснованность суждений, опора на методические материалы.
Решение заданий в тестовой формеПроводится периодически в течение изучения дисциплины на одном из занятий (какправило, завершающем в течение изучения очередного раздела дисциплины). Используются тестыс программированными вариантами ответов; до окончания тестирования студент может свободновозвращаться к просмотру уже решенных вопросов и при необходимости вносить коррективы.Оценка результатов тестирования производится преподавателем, результат выдается немедленнопо окончании теста, преподаватель комментирует правильные ответы, при необходимости поясняялогику рассуждений ответа.
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Выполнение группового заданияДля выполнения группового задания учебная группа делится преподавателем на звенья по3–5 человек либо выступает в качестве единой команды. Учащиеся знакомятся с материаламизадания. Каждое звено (или группа в целом) посредством группового совещания, обменамнениями и применения изученных на лекциях знаний разрабатывает в рамках полученногозадания программу мероприятий, составляет отчет в предложенной руководителем форме. Затемотчет представляется и обсуждается всеми членами учебной группы.Преподавателем оценивается качество представленных материалов, активность отдельныхстудентов в подготовке результирующих материалов и их защите, обоснованность ответов навопросы преподавателя и студентов учебной группы, активность в обсуждении отчетов.
Выполнение практических заданийВыполнение практических заданий осуществляется на практических занятиях попредложенным преподавателям условиям. Вначале происходит изучение теоретической частизадания, далее учащимся предлагается разработать тактику применения или выполнениянекоторых мероприятий на основании полученных знаний. Задания выполняются индивидуально,при этом не запрещается обсуждение хода выполнения задания и результатов обучающимися.Результат докладывается одним из обучающихся, остальные обучающиеся могут предлагать инойвариант решения вопроса или анализа ситуации, при этом аргументируя свою точку зрения.
Дискуссии по вопросам для обсуждения, выносимым на практические (семинарские)занятияВопросы для обсуждения, выносимые на практические (семинарские) занятия представленыв рабочей программе дисциплины по каждой теме практического (семинарского) занятия.Обучающийся самостоятельно готовится к занятию по предложенным вопросам, используярекомендуемую литературу. Также обучающийся может воспользоваться самостоятельноподобранными источниками литературы, периодической печати, ресурсами сети Интернет. Назанятии заслушивается доклад по подготовленной теме, происходит его обсуждение, оценкавозможных результатов.
Выполнение контрольной работы (внеаудиторной)Цель контрольной работы по дисциплине – обобщить знания, полученные студентами приизучении основного курса по дисциплине, представить самостоятельное исследование конкретнойпроблемы. Контрольная работа выполняется по индивидуальному варианту. Алгоритм выбораварианта контрольной работы представлен в методических указаниях по изучению дисциплины ивыбору контрольной работы либо назначается студенту индивидуально преподавателем.В процессе выполнения контрольной работы обучающийся, в том числе, демонстрируетнавык самостоятельного подбора, отбора источников информации, их анализа, систематизацииполученных знаний; в процессе защиты контрольной работы – понимание сути выполненноговопроса.
Зачет с оценкойПромежуточная аттестация по дисциплине завершает изучение курса и проходит в видезачета. Зачет проводится согласно расписанию зачетно-экзаменационной сессии. До зачета недопускаются студенты, не сдавшие и не защитившие контрольную работу, а также хотя бы одну изтекущих аттестаций по разделу дисциплины. Как правило, зачет выставляется студентуавтоматически по результатам текущего и промежуточного контроля знаний и достижений,продемонстрированных студентом на занятиях, при условии успешного выполнения контрольнойработы и освоения всего теоретического курса по предмету. Фамилии студентов, получившихзачет, объявляются до начала промежуточной аттестации.В случае недостаточного для получения автоматического зачета выполнения студентомэлементов курса по предмету проводится дополнительный устный опрос для выяснения уровнясформированности основных компетенций по предмету.В случае, если учебный план направления подготовки предусматривает выставление зачетапо дисциплине в дифференцированной форме (зачет с оценкой), основой для определенияитоговой оценки служит общий уровень усвоения обучающимся материала, предусмотренногорабочей программой дисциплины. Критерии оценивания применяются по методике, описанной
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выше.В случае неудовлетворительного результата зачета назначается день и время повторнойаттестации (по графику ликвидации задолженностей).Присутствие посторонних лиц в ходе проведения аттестации без разрешения ректора илипроректора не допускается (за исключением работников университета, выполняющихконтролирующие функции в соответствии со своими должностными обязанностями). Дляинвалидов и лиц с ограниченными возможностями здоровья допускается присутствие нааттестации ассистентов-сопровождающих.Зачет принимает, как правило, лектор (ведущий преподаватель по предмету). В случаеотсутствия ведущего преподавателя текущая аттестация проводится преподавателем, назначеннымраспоряжением руководителя НОЦ или заведующего кафедрой.
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